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Objetivos de este curso

e Conocer qué es un certificado digital, como obtenerlo y como
instalarlo

e Conocer qué es una firma electrénica
e Conocer los nuevos procedimientos de identificacion y firma Cl@ve
e ldentificarse en la sede por diferentes medios configurando el PC

e Conocer informacion de la sede. Iniciar un procedimiento en la
sede como ciudadano (Registro)

e Recuperar documentos de mis expedientes
e Recuperar un documento a traveés del coédigo de verificacion
e Firmar electronicamente en entidades externas

AYUDAR A DIFUNDIR el funcionamiento de la sede electrénica en su
entorno laboral y ciudadano

Taller Sede Electronica 23/06/2016 v 2.51
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Requisitos

Manejo de usuario de Windows (XP o 7), Macintosh o
Linux:

Conocer coOmo

- Manejar navegadores en busquedas

- ldentificar el navegador que se esta usando

- Manejo de algunas opciones del menu de los
navegadores.

El taller sera impartido en un lenguaje accesible que

esté al alcance de cualquier persona que cumpla los
requisitos.

Taller Sede Electronica 23/06/2016 v 2.51
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Marco normativo 1

Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los Servicios Publicos.

Articulo 1. Objeto de la Ley.

1. La presente Ley reconoce el derecho de los ciudadanos a
relacionarse con las Administraciones Publicas por medios

electronicos vy regula los aspectos basicos de la utilizacion de las tecnologias de la
informacion en la actividad administrativa, en las relaciones entre las Administraciones
Publicas, asi como en las relaciones de los ciudadanos con las mismas con la finalidad de
garantizar sus derechos, un tratamiento comun ante ellas y la validez y eficacia de la
actividad administrativa en condiciones de seguridad juridica.

2. Las Administraciones Publicas utilizaran las tecnologias de la informacion de acuerdo
con lo dispuesto en la presente Ley, asegurando la disponibilidad, €l acceso, la

iIntegridad, la autenticidad, la confidencialidad vy la conservacion de
los datos, informaciones y servicios que gestionen en el ejercicio de sus competencias.

Taller Sede Electronica 23/06/2016 v 2.51 5
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Marco normativo 2

Ley 3972015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas

Art. 14.1 Derechos y obligaciones. Las personas fisicas podran elegir en todo momento si se comunican
con las Administraciones Publicas para el ejercicio de sus derechos y obligaciones a través de medios
electronicos o no, salvo que estén obligadas a relacionarse a través de medios electronicos con las
Administraciones Publicas.

Art. 13. b) A ser asistidos en el uso de medios electréonicos en sus relaciones con las
Administraciones Publicas.

Art. 14. 2 [estaran obligados a relacionarse a través de medios electronicos...] Los empleados
de las Administraciones Publicas para los tramites y actuaciones que realicen con ellas por razén de
su condicion de empleado publico

Art. 26.2 Las Administraciones Publicas emitiran los documentos administrativos por escrito, a
través de medios electronicos, a menos que su naturaleza exija otra forma mas adecuada de
expresion y constancia.

Art. 28. 2 Los interesados no estaran obligados a aportar documentos que hayan sido
elaborados por cualquier Administracion

Art. 28. 3 Las Administraciones no exigiran a los interesados la presentacion de documentos

originales, salvo que, con caracter excepcional, la normativa reguladora aplicable establezca lo
contrario.

Taller Sede Electronica 23/06/2016 v 2.51
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O1. Certificado electronico ¢Qué es?

Un certificado digital o certificado electrénico:
e Es un fichero informatico

e Generado por una entidad de servicios de certificacion
(Autoridad Certificadora pudiendo ser un organismo publico o
privado), que merece confianza, que lo “firma” de forma
infalsificable

e Asocia unos datos de identidad a una persona fisica,
organismo o empresa confirmando de esta manera su identidad
digital en Internet.

Taller Sede Electronica 23/06/2016 v 2.51
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O1. Certificado electronico ¢Para qué sirve?
Garantiza:

e La identificacion de las personas y entidades que
intervienen en el intercambio de informacion (“autenticidad”).

e La inalterabilidad de la informacion intercambiada,
asegurando que no se produce ninguna modificacion
(“integridad”).

e La irrenunciabilidad (de autoria y de contenido), que
garantiza que nadie mas que el titular del certificado puede
haber generado el documento (“no repudio”).

e Confidencialidad: que solo el emisor y el receptor vean la
informacion (no muy utilizado).

Ref: INE_001

Taller Sede Electronica 23/06/2016 v 2.51
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O1. Certificado electronico ¢Qué campos tiene?

e Version

e NUmero de serie

e ID del algoritmo

e Emisor

e Validez (fecha desde, fecha hasta)

e Sujeto (Apellidos, Nombre, DNI, correo electronico)
e Informacion de clave publica del sujeto

e Algoritmo de clave publica

e Clave publica del sujeto

Identificador unico de emisor (opcional)
Identificador unico de sujeto (opcional)
Extensiones (opcional)

Algoritmo usado para firmar el certificado
Firma digital del certificado

Ref: FNM_001, WIK_002

Taller Sede Electronica 23/06/2016 v 2.51
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O1. Criptografia. Tecnicas

Resumen

Cifrado

Taller Sede Electronica 23/06/2016 v 2.51
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O1. Criptografia. Resumen (hash)

Ejemplo 1:

en una playa secreta blanca como una paloma

Frecuencia de letras
a[9] b[1] c[3] e[3] I[3] m[2] n[4] o[3] p[2] s[1] r[1] t[1] u[2] y[1] _[7]
Ejemplo 2 (DNI)

17123654 Q

Ejemplo 4 (cédigo IBAN bancario)

ES65 2085 0176 9900 0012 3456

Taller Sede Electronica 23/06/2016 v 2.51
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O1. Criptografia. Cifrado

ABCDEFGH I JKLMNNOPQRSTUVWXYZ_
1234567890123456/7/89012345678

Mensaje: HOLA MUNDO
Clave: 439871

Transformacion:

HOLA MUNDO [+] 4398714398 -> LRTIGNYPMW
Desencriptar (clave):

24 25 19 20 21 27

Taller Sede Electronica 23/06/2016 v 2.51



.Ri.. Universidad Portal del

Zaragoza ciudadario

)

Sede
electronica :

O1. Certificado electronico Clave publica/Zprivada

La criptografia de clave publica o asimetrica esta basada en el
uso de un par de claves que cumplen, entre otros requisitos, que lo
que somos capaces de cifrar con una de ellas, somos capaces de
descifrarlo con la otra y unicamente con ella.

Una de las claves soOlo esta en poder del propietario, que debe
conservarla de forma segura, y se denomina clave privada. Debe
proteger su clave privada, mediante pin, y no comunicarla a otras
personas.

La otra clave es publicada para que la conozcan todos aquellos
que quieran comunicarse de modo seguro con el propietario
mencionado. A esta ultima se la denomina clave publica y se
guarda en un certificado electrénico. En algunos casos, en los
navegadores estos certificados incluyen también la clave privada.

Ref: VAL 001

Taller Sede Electronica 23/06/2016 v 2.51 13
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O1. Certificado electronico. Firma digital

Una firma digital es un conjunto de datos asociados a un fichero
(documento, mensaje, etc,.) que permite asegurar la identidad del
firmante y la integridad del fichero.

La firma digital no implica que el fichero estéa cifrado, esto es, un fichero
firmado sera legible en funcién de que esta o no cifrado. El firmante
generara mediante una funcion, un ‘resumen' o huella digital del fichero.

Este resumen o huella digital la cifrara con su clave privada y el
resultado es lo que se denomina firma digital, que enviara adjunta
al fichero original. Cualquier receptor del fichero podra comprobar que el
fichero no fue modificado desde su creacion porque podra generar el
mismo resumen o misma huella digital aplicando la misma funcién al
fichero. Ademas podra comprobar su autoria, descifrando la firma
digital con la clave publica del firmante, lo que dara como resultado de
nuevo el resumen o huella digital del fichero.

Ref: UPC_001, RMA_001, FIR_001

Taller Sede Electronica 23/06/2016 v 2.51 14
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O1. Certificado electronico. Firma digital

Esquema de clave publica / privada (RSA)

ORIGINAL
Frase L
Documento

Fichero
Mensaje

Clave privada
(o publica)

Clave publica

(o privada) ﬂj

ENCRIPTADO

Ref: WIK_003

Taller Sede Electronica 23/06/2016 v 2.51
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O1. Certificado electronico. Firma digital

Esquema de firma

(R)Resume
ORIGINAL n(hash)
Frase p.ej.SHA-1
Documento e — (]
Fich - (R) ¢lguales?
|\/:C er(_) Firma conforme
ensaje )
(E)Resume
n(hash) e
. (R)Clave publica
p.eJ.SHA-1 certificado emisor
(RSA)
- )
(E)Clave ENCRIPTADO
) Privada
(E)=Emisor certificado
(R)=Receptor emisor (RSA)

Taller Sede Electronica 23/06/2016 v 2.51
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O1. Certificado electronico. Firma digital

Mas informacion sobre resumen y firma

Generador de resumenes SHA-1 y MD5

onlinemd5.com

Cifrado asimeétrico (clave publica/privada RSA)

Descripcion:
www.dma.fi.upm.es/java/matematicadiscreta/aritmeticamodular/criptografia.html
Ejemplos:

www.dma.fi.upm.es/java/matematicadiscreta/aritmeticamodular/appl-rsa.html
http://www.strangeattractor.ca/RSAdemo.html

Taller Sede Electronica 23/06/2016 v 2.51
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O1. Certificado electronico. Firma digital

Instalacion del certificado raiz

sede.unizar.es > Mapa Web > Validacion de certificados > Certificado de sede
(para descargarlo)

Mozilla ' Administrador de certificados
Sus u:ertiFiu:au:Iu:us”F‘ersu:unas [ Servidores | Sutoridades || Otru:us|
Herramientas Tiene certificados en archivo que identifican estos servidores;
Opciones
p . Mombre del certificado Servidor Wida (il Caduca el i}
CertlflcadOS MDS Callisions Inc, (Rtkpef.. * Permanente 0zf09f2004 i
Ver certificados = FHMT
Pestaﬁa se rvidores administracionelectronica, ... administracionelec... Permanente 17/1212014
Importar apus, cerk,fnmt, es apus,cert.fmmt.es... Permanente Zafo1fz013
mide0,0a0, es mi0e0, a0, es:443  Permanente 27inalz2014 =
MOTIFICACIONES. 060.ES  notificaciones.060... Permanente 10/05/2014
SEDE.SORIAES sede,sotia.es;443  Permanente 310s/z014
WaLIDE REDSARA.ES valide.redsara.es: ... Permanente Zafofzo1z
WY CERT.FRMT.ES wiane, etk Fimk.es .. Permanente 12/02/2014
ZLEMMT-R_ e v
Wer... Qpnrtowartar... Elirninat... Afadir excepridn... ]

Taller Sede Electronica 23/06/2016 v 2.51
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O1. Certificado electronico. Firma digital

Instalacion del certificado raiz

Mozilla
Reciente
Importarlo ?["
E zcritario
s/

tiz documentos

=
k7,
]

@ﬁf

iz zitios de red ,/—\-
Hombre: |sede.cer V(\I Aborir l >

Tipo: |.-‘-‘-.r|:hiw:|s de certificados » | Cancelar

Taller Sede Electronica 23/06/2016 v 2.51
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02. Identificacion en la sede electronica.
Problemas mas frecuentes. Cuando usar el
certificado y cuando usar el NIP

sede.unizar.es

Wwww.unizar.es > Sede Electronica (1)

Taller Sede Electronica 23/06/2016 v 2.51
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02. ldentificacion en la sede electronica.

L] L]
@ Carpeta del ciudadano Tablén Oficial ﬂ Registro Electrénico 1 Informacién de la sede G Mapa web

G) Fecha y hora oficiales: domingo 08 de junio de 2014 a las 15:05 P Identificarse

~N——
Contenidos Bienvenido a la sede electrénica de la Universidad de Zaragoza Novedades
Q‘ Inicic b D IE Firma electrdnica de documento
o _ s (21/05/2014 23:30) El 29/05/2014 |a sede estara apagada sin ningln sernvicio entre
& Carpeta del ciudadanc las 15:00 y las 20:00. “er mas informacidn en notas iUnizar 19/05/2014
[ Requerimientos para firma http://cort.as/9vhA,
electrdnica Mas noticias...
= Catdlogo de procedimientos — L
deder :==Catalogo de ® Carpeta

- =—=Procedimientos y servicios @ Ciudadano

#+ por interesados
+ por familias

+ por orden alfabético Tahlf)n ﬂRegistru
D Verificacidn de documentos Oficial Electronico
? Faq
g l:;;j::lj:as inhabiles ilnfﬂrmaCiﬁn %Sugeren(ﬂas
de la Sede y Quejas
Enlaces

,@ Informacién complementaria
D Bandeja de Firma
[ unizar.es

[ Bouz
,@ Perfil de Contratante

Taller Sede Electronica 23/06/2016 v 2.51 21
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Contenidos

Acceso por NIP/Contraseria

Inicio Par favor, introduzca su MIP v contrasefa para acceder a la aplicacién. Si no dispone de estos datos debera ponerse en

. contacto con los servicios informaticos para que se los faciliten.
Carpeta del ciudadano

Fhep)

Reguerimientos para firma
glectrénica

Catalogo de procedimientos

. NIP:
. Acceso con certificado Nimero de identificacidn | |
#* porinteresados = o perzonal
#* por familias electronico
# por orden alfabético .
Contrasefia: | |
D Verificacion de documentos P Contrasena del NIP

? Faq

Tablén Oficial Identiicarse 2
H Calendario dias inhabiles

Enlaces

,@ Informacion complementaria
D Bandeja de Firma
[ unizar.es

[ souz
,@ Perfil de Contratante

Taller Sede Electronica 23/06/2016 v 2.51
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02. ldentificacion en la sede electronica.

DOS tipos de ldentificaciones

- Applet (aplicacion java): sede.unizar.es

- TLS: regtel.unizar.es, www.dgt.es

Taller Sede Electronica 23/06/2016 v 2.51
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02. ldentificacidon en la sede electronica.
TLS: regtel.unizar.es, www.dgt.es

; . X
Seleccionar un certificado
Selecciona un certificado para autenticar tu identidad en regtel.unizar.es:
T
Entidad receptora | Emisor 0
ARAMNA PEREZ JUAN - DI 7 AC Administracion K
ARAMNA PEREZ JUAN BAUTISTA (AUTENTICACL.. AC DNIE 003
MOMERE ARAMA PEREZ JUAN BAUTISTA - NIF .. FNMT 7
4 | m | F .
Seleccionar un certificado
Selecciona un certificado para autenticar tu identidad en
Datos del certificado Aceptar Cancelar sedeapl.dgt.gob.es:9443.

Entidad receptora Emiseor

AC Administracion Pi...
ARAMA PEREZ, JUAN BAUTISTA (AUTENTIC... AC DNIE 003
MOMEBRE ARAMA PEREZ JUAN BAUTISTA - ... FNMT

Datos del certificado Aceptar Cancelar

Taller Sede Electronica 23/06/2016 v 2.51 24
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02. ldentificacion en la sede electronica.

Acceso con certificado electronico

Liebe zelecdonzr ur cortificade pasc 5- icentifizaziZng —idznz mzs de an zo—ficaco, s¢ cecone agquzl cor ol quz dzsza aczode s - e
aplicazizn,

Cargande cenificados... ‘

(%]

Adwartancia de Sepuridad

ADeses continuar’y
Lacoqexior a eswe siiowea na es dz conb anza.

s

¥ ! SMoweh: heooegibuess unlzar 22573

Motas o corti-cade no o5 w2ldo v nc sc pusde uzlzar pars veri-car 13 dertidad d= s=he sicio wch

Ma= i T '

[ Sonmer | [TEanda
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A0cson cjocutar esta aplicacldn?

Nombre:  Applet Cllenta Afirma

! E Mublicador:  DEZ ok 0L

Ubicacian:  Frps jbucsa, mizar.es ge1d

Ua bloqueara la ejecucion e aplicaciohes por parte de publicadores desconocidos
o yarsiurms poslpriores pongos es puloncidinenle insegune g preserla un rssyo
para Lla sequiirdad.

Hiesqa:  =cta aplizsoicn e epedobard cor acceso no res g do b qus cuece pone” an -esgs sl
empuz3dora = nfornadd- Zersoral Lo nfornaad- croporaonada no s ficbe o cs doscoaoca
Zzi g ¢ pecomcrda no Sjzoutar s cplicoadir © monos e comozss & crigen.

Wil naiin

Ncwe la sigulent= casllla ¥ haga dic en Ejecutar para Iniclar la apicadin

|7 Boplo s res e desen ejeclan ev a4 leas o Ee__Lar o

Advariencia de Scpuridad

'\ Ezza ko Maz eckd coiztanzo acc=der w controlsr la adcacion Jaa ancenior, Pemita al access ool 3 cona an & <ion web v caze qus la adcacon sa bhena Jua
alez_kar en azts =z,

<Pzt aczsso a l= dg_lerte aplizackin desde ede dhiz w=ht

s [ ow || ses |
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Didlogo de Seguridad gl

Seleccione un certificado

|| ARA NN ( AUTENTL...

|| ARA N (FIRMA )

Emisor: AC DMIE 001
Valido desde: 02/05/2013 hasta 02/11/2015
Haga clic agui para ver las propiedades del certificada

Ernisor: #C DMIE 001
Valido desde: 02/05/2013 hasta 02/11/2015
Haga clic agui para ver las propiedades del certificada

NOMBRE ARA NI - .
Ernisor: FNMT Clase 2 CA

Valido desde: 19/02/2014 hasta 19/02/2017

Haga clic agui para ver las propiedades del certificado

5 e I

Emisor: &C Administracidn Pablica

VYalido desde: 13/08/2012 hasta 13/08/2015

Haga clic agui para ver las propiedades del certificada

I Arcepkar l[ Cancelar ]

Contrasena que
protege el certificado

Taller Sede Electronica 23/06/2016 v 2.51
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Seleccionar un
certificado

Si es eDNI debe ser el
Certificado FIRMA

& estan firmando datos con 3u clave privada de imer... |§|

—>

U-a apizac don etz ool ckands sceso 4 wa slemshto
Frabagda

P evendeoniot ||

| Rovudzr coricreTa

[ Acepkr ][ La-cela H Jedall=z.

27



Gt Universidad Portal del _SE.dE
ji]_ Zaragoza ciudadano electronica =

02. ldentificacion en la sede electronica.

¥y ) .
'.... Lzozdianzo z Tramila

s Universidad Portal del Sede
A0l Zaragoza ciudadano electronica

1542

= ] i Q
Jarpeta del ciudadane Tablan Oficial Registro Electrdnico 1 informacidn de la sede Mapa web

0 Fecha y hora oficiales: domingo 08 de junio de 2014 a las 20:17 B _ “J alir

+ Busqueda de expedientes Car‘peta del ciudadano

+ Expedientes abiertos

La carpeta del ciudadano ofrece los siguientes servicios:

s Mensajes (17)

+ Busqueda de expedientes: Permite localizar el expediente que desea a partir de las distintas condiciones de bldsqueda.

+ Expedientes abiertos: Muestra todas las tareas que estdn pendientes de realizar por usted para continuar el expediente,
subsanar docurmentacidn v recepcionar un docurmento o notificacian.

+ Mensajes: Muestra los mensajes que Tramit@ envia al ciudadano para irle informando del estado del expediente,

+ Motificaciones: Si ha elegido en la tramitacidn de su expediente la opcidn de Motificacidn Electrdnica, podrd recibir v

.'

Fu

s Hotificaciones )

+ Pratons personales

consultar las notificaciones asociadas al mismo desde esta pestaria,
Datos Personales: Permite consultar v modificar sus datos personales,
lze sobre la opcidn que desee en el mend de la izquierda.

Taller Sede Electronica 23/06/2016 v 2.51 28
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)

02. ldentificacion en la sede electronica
(Errores).

En ocasiones la .

L Acceso con certificado electranico
busq ueda de L:cll_:-c E_-:ilccd-:-n:r ur cortificodo pacc s_icentifizaziZn, —idznz mzs de an oo ficaco, sc ceconc aqusl cor ol quzx dzsza oczede- 2 Ic
certificados —
acaba como
indica la figura
de abajo, sin que

Cargande cenificados...

Cambiar Acceso con certificado electrénico

Ce rtificado tenga Debe seleccionar un certificado para su identificacidn, Sitiene mas de un certificado, selecciong aquel con el que desea acceder ala
aplicacian,

efecto.

Certificado de usuario: SELECCIOME CERTIFICADOD
FHMT Clase ZCA, eDMI...

(ver pagina
S i g u i e n te I OS Cambiar Cerificado £
motivos)

P Acceso por MIF/Contrasefia
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: Sede
Zaragoza ciudadano electromca

.s_ri

02. ldentificacion en la sede electronica
(Errores).

1. Certificado caducado (comprobarlo desde el navegador)

2. eDNI: no se ha introducido correctamente la contraseia o se
ha pulsado el “Aceptar” al introducir el DNI

3. No estan instalados correctamente los drivers de Certificado
de empleado publico (FNMT EP) en el carnet universitario.
[UZA 001]

4. El eDNI o el carnet universitario estan mal colocados

5. No tener la Seguridad de Java en Media (1.7.X.X) o el Alta
(1.8.x.x) y configurado los “sitios” admitidos.

6. No haber activado permisos de ejecucion de Java que
aparecen como ventanas emergentes en los navegadores (ver
pag. siguiente)

Taller Sede Electronica 23/06/2016 v 2.51
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Zaragoza ciudadario
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Sede
electronica :

02. ldentificacion sede. Certificado o NIP

NIP + contrasena administrativa: es suficiente para aquellos
tramites que no requieren firmar documentos.

Para los demas es obligado Acceso con certificado
electronico. También para los que no se conozca

NIP+contrasena

NIP + administrativa

e Certificado académico

e Certificado de investigador
e Solicitud de titulo

e Cambio de contrasefa

e Envio a la bandeja de firma
e Peticion insertar tablon

e Quejas, sugerencias

Taller Sede Electronica 23/06/2016 v 2.51

Certificado electronico

e Registro

e Firma electronica de
documentos

e Firma en la bandeja
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02. ldentificacion en la sede electronica.

[ ] -

@ Carpeta del ciudadano Tablén Oficial ﬂ Registro Electrénico 1 Informacién de la sede G Mapa web

G) Fecha y hora oficiales: domingo 08 de junio de 2014 a las 15:05 P Identificarse
Contenidos Bienvenido a la sede electrénica de la Universidad de Zaragoza Novedades

Q‘ Inicic b D IE Firma electrdnica de documento
o _ s (21/05/2014 23:30) EI 29/05/2014 |a sede estara apagada sin ningln servicio entre

& Carpeta del ciudadanc las 15:00 y las 20:00. “er mas informacidn en notas iUnizar 19/05/2014

http:/fcort_as/9vhA

fierimientos para M

glectrénica Mas noticias...

Catalogo de procedimientos

:=Catalogo de ® Carpeta
- =—=Procedimientos y servicios @ Ciudadano

#+ por interesados

* alias
+ por orden alfabético Tahlf)n Registru
D Verificacién de documentos Oficial ﬂElECtréniCO
2 Fag
Tablén Cficial - =
g e ® Informacion %Sugerenclas
Calendaric dias inhabiles lde la Sede y QUEJES

Informacién complementaria

Bandeja de Firma

m umni

[ Bouz
,@ Perfil de Contratante

Taller Sede Electronica 23/06/2016 v 2.51
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Zaragoza

)

s Universidad Portal del
ciudadano

Sede
electronica

02. ldentificacion en la sede electronica.

Contenidos

Q Inicio

; Carpeta del ciudadano

D Requerimientos para firma
electrdnica

# por interesados
% porfa
+ por orden alfabético

D Verificacidn de docurmentos
'_2 Faq
gTablén Cficial

H Calendario dias inhabiles

Enlaces

ﬁ Informacidon complermentaria

D Bandeja de Firma

M iinizar as

# Ciudadanos / Empresas

Procedimiento

Concursos y oposiciones

Descarga de

Acceso Solicitudes
Electronico {Presentacion
en papel)

Modificacidn de datos de vehiculos con derecho a aparcamienta

Quejas ¥ sUQErencias

Registro Electrdnico

Solicitud de

Solicitud de
Rectorado

Solicitud de
Solicitud de
Solicitud de

cambio de claves {MIP v correo electrdnico)

>

9 9 9

consulta ¥ préstamo de docurnentacidn del Archiveo Universitario, Central

hormologacion de titulos extranjeros de posgrado
obtencién de docurnentas de la BUZ

permisos de aparcamiento de un dia

wenta de libros de Prensas Universitarias de Zaragoza

Wenta de revistas de Prensas Universitarias de Zaragoza

+ == Tramitacidn electronica en Sede Electronica

# |=| Tramitacion electronica fuera de Sede Electranica

o | zolicitud para presentacion en papel

Buscador

Nombre del
procedimiento:

Taller Sede Electronica 23/06/2016 v 2.51
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Zaragoza ciudadario

ede .
electronica = =

03. Datos personales solicitados por la sede.

La primera vez que se entra en la sede pide datos personales

Para continuar es necesario darse de alta,
éQueé desea hacer?

1. POLITICA DE PROTECCION DE DATOS DE CARACTER PERSOMAL

1.1 La Universidad de Zaragoza pone en conocimiento de los usuarios de este sitio que podrd crear un archivo automatizado con los datos personales que
sean facilitados a la misma como consecuencia de la utilizacion del presente sitio web v en estricto cumplimiento con lo preceptuado en la legislacion en
rmateria de proteccidn de datos.

1.2 Los usuarios garantizan la weracidad v autenticidad de las informnaciones y datos que comuniquen en wirtud de la utilizacian de este sitio web, En este
sentido, serd de obligacidn de los usuarios el mantener actualizados las informaciones v datos de forma tal que correspondan a la realidad en cada
rmomento. Cualquier manifestacian falsa o inexacta que se produzea cormno consecuencia de las informaciones v datos manifestados asi como los perjuicios
gue tal informacion pudiera causar sera responsabilidad de los usuarios,

1.3 En cumplimiento de lo dispuesto en la Ley Orgdnica 15,99, de 13 de diciemnbre, de Proteccidn de Datos de Cardcter Personal, se informa que los datos
de cardcter personal seran recopilados v archivados en un fichero de datos cuyo responsable es el Gerente de la Universidad de Zaragoza .

1.4 Los usuarios podran ejercitar, en cualquier momento, los derechos de acceso, rectificacion, cancelacion v oposicion de sus datos recopilados
archivados. El ejercicio de estos derechos debers efectuarse mediante comunicacidn escrita dirigida al Gerente de la Universidad de Zaragoza . El ejercicio
de estos derechos no afectard en modo alguno al acceso a la pagina web ni, en su caso, a la condicion de abonado del usuario.

1.5 Los datos registrados podran ser utilizados con |la finalidad de efectuar estadisticas, la remision de informacion cientifica, |a gestion de incidencias o la
realizacidn de estudios de mercado, ademds de para las que expresamente se hayan recabado los datos,

1.6 En su caso, los datos de caracter personal facilitados por los usuarios podran ser communicados a un tercero salo para el cumplimienta de los fines

Acepto las condiciones

| ALTA || saLr |

Taller Sede Electronica 23/06/2016 v 2.51
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.;ii. Universidad Portal del

. Sede
Zaragoza ciudadano electronica :

03. Datos personales solicitados por la sede.

Introduzca los siguientes datos para comenzar la tramitacion

Tipo de Procedimiento: Entrada en registro

Tipo de comunicacidn ¥ notificacion:

Tipo de comunicacién y CORRED ORDINARIO @ TELEMATICA (2]
notificacion:

Direccion de corren electrdnico {obligatoria en la comunicacion telemdtica)

Introduciends la direccién de corres electranico, ain cuanda el tipo de comunicacién v notificacian elegide sea 2l de carrea ordinario, recibira en él infarmacidn sobre la
tramitacidon de su expediente.

Pireccion Email®: [ —————

Domicilio (obligatorio en la comunicacidn por correo ordinario}

Tipo Via: Mombre ¥ia: N?, bloque, portal, ...
[CaLLE v ] 1A UNIVERSITAS [
Prowvincia: Municipio: C.P:

ZARLGOZL v | JARSGOES v S00L7

Datos de contacto (opcionales)

Teltfono: E—

Er cumplimiento de lo prevista en la Ley Organica 15/1999, de 13 de Diciernbre, de Proteccion de Datos de Caracter Persaonal, La Universidad de Zaragoza le informa de
que sus datos personales wan a ser incorporados para su tratamiento a los correspondientes ficheros universitarios, La recogida v tratamiente de dichos datos tiene
corno finalidad la comunicacidn v notificacidn de cualquier actuacidn administrativa, asi cormo la forrmacidn vy mantenimiento de ficheros acreditativos de las distintas
relaciones juridica-adriinistrativas de laz que pusda Wd. ser titular en esta administracidn. Silo desea, puede ejercitar los derechaos de accesa, rectificacidn, cancelacidn
y oposicidn previstos por la citada Ley, dirigienda escrito al Gerente de La Universidad de Zaragoza, Pedro Cerbuna 12 - 50009- ZARAGOZA (ZARAGOZA)

Comenzar

Taller Sede Electronica 23/06/2016 v 2.51
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O4. Recuperacion de documentos de mi
expediente albergados en la sede (carpeta del

ciudadano)

sede.unizar.es > ldentificarse > Inicio > Busqueda de
expedientes

Busqueda de expedientes

Filtro de bidsqueda Q

& continuacian se encuentran los distintos criterios en base a los que se puede realizar la blisqueda de expedientes:

Referencia de Expediente | |

Mimero de Expediente | |

Tipo de Expediente | -- Seleccione una opridn -- v

Procedimiento | ety s opridn -- v]

Inicio DE-'SdE-' D1f|:|5f2|:|14
Hasta 31/05/2014

| Consultar || Limpiar |
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electronica =

0O4. Recuperacion de documentos de mi
expediente albergados en la sede (carpeta del

ciudadano)

Aparecen los expedientes que cumplen la condicion

Pulsar en el icono (“lupa”) senalado

Busqueda de expedientes

Listado de expedientes

Registros1a2de 2 M=
7 T
EXPEQCIENTE
- [5326) Ernision de certificaciones académicas (Emision de certificaciones académicas) 16/05 /201 FINAN oo #
- (53040 Emisidn de certificaciones académicas (Emision de certificaciones académicas) 15/05/2014 paTos DEL

PAGO

Taller Sede Electronica 23/06/2016 v 2.51
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O4. Recuperacion de documentos de mi
expediente albergados en la sede

Aparece el estado del expediente
Pulsar en DOCUMENTOS

PAZCE DEL ERPEDIENTE

Resumen Expediente

J El expediente ha sido finalizado correctamente

M® EXPEDIENTE: (5326) Emision de certificaciones académicas
FECHA DE ALTA: 16/05/2014 12:42:02

ULTIMA FASE DEL EXPEDIENTE: GEMERACION DEL CERTIFICADO

FECHA DE SALIDA DE LA FASE: 16/05/2014 13:42: 28

PROCEDIMIENTOD ADMINISTRATIVO: Ernisian de certificaciones académicas

TIPO DE EXPEDIENTE: Servicio de recursos humanos

Tipo de finalizacion: Marmal
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O4. Recuperacion de documentos de mi
expediente albergados en la sede

Aparecen documentos asociados al tramite.
Pulsar en “Descarga”

EVOLUCION DEL EXPEDIENTE | DOCUMENTOS

EXPEDIENTE: (39950) - Emision de certificaciones académicas 9

Documentos

SN ] Fecha b ledGen o} Eiado o) O Besa o Usueie |4 Des
CERTIFICADO 11/04/2016 Generado Firmado 11/04/20186 CIUDADANG

BORRADOR DE L& Iy ' -

CERTIFICACION 11/04/2016 Generado Terminado CIUDADANO P
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Zaragoza ciudadario

Sede
electronica =

O4. Recuperacion de documentos de mi
expediente albergados en la sede

Pulsar “Descargar”. Aparece el documento sin las marcas de
las firmas

EXPEDIENTE: {5326) - Emisidon de certificaciones académicas

Descarga de documentos

Datos del documento

Tipo de Procedimiento Emision de certificaciones académicas

Expediente (5326)

Descripcién CERTIFICADO [ ( vescargar ) |
Fecha de Expedicion 16/05/2014 \_/
Fecha de Firma

16/05/2014

Firmantes

&
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EL Universil:lad Fortal del

Zaragoza ciudadario

)

O4. Recuperacion de documentos de mi
expediente albergados en la sede

is  Universidad
Ml Zaragoza

1542

peticidn de la persona interesada,
CERTIFICA:

CERTIFICADO ACADEMICO PERSONAL

El Secretario General de la Universidad de Zaragoza, para que conste a los efectos oportunos y a

Que segun los documentos que se encuentran en esta secretaria, Dofia ||| | G
natural de Zaragoza, provincia de Zaragoza, con D.N.I/Pasaporte num. [l ha cursado,

en el plan de estudios conducente al titulo oficial de Licenciado en Geologia (segin el Plan de
estudios publicado en Boletin Oficial del Estado del 19 de Agosto de 2000), las siguientes

Taller Sede Electronica 23/06/2016 v 2.51

asignaturas:
Asignatura Ao Conv. 1 Conv. 2 Conv. 3
académico
21401 Fisica l 1993094 Mo presentado No presentado Mo presentado
6.5 créditos (Troncal, Primer ciclo,Primer cursa) 1994195 Mo presentado No presentado Mo presentado
Adaptada a partir de las siguientes asignaturas: 1995/96 Mo presentado Mo presentado Mo presentado
1096/87 Mo presentado Mo presentado Mo presentado
199899 Mo presentado No presentado Mo presentado
19900 Mo presentado No presentado Mo presentado
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O4. Recuperacion de documentos de mi
expediente albergados en la sede

Aparecen documentos asociados al tramite.
Pulsar en en el icono de la derecha (“lupa’™). Aparece el
documento con las marcas de firma

EVOLUCION DEL EXPEDIENTE | DOCUMENTOS

EXPEDIENTE: (39950) - Emision de certificaciones académicas 9

!_Elj!

Documentos

S Namhee 0 Fecha ] G b Bade o Bescary e AR EN
CERTIFICADO 11/04/2016 Generado Firmado Lé 11/04/2016 CIUDADANG

BORRADOR DE LA P T ' -

CERTIFICACION 11/04/2016 Generado Terminado CIUDADANO P
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EEL Universidad Fortal del

Zaragoza ciudadario

Sede
electronica :

O4. Recuperacion de documentos de mi
expediente albergados en la sede

Se puede grabar pulsando en el icono sefalado y dandole un
nombre con extension “.pdf” (ver pagina siguiente)

— & "
— ?g’ 1SRG o presentada Mo p do Mo pr
] ] 189500 Ko presentada Mo preseriado No pressntado
- = 200001 He presentada Mo presertads p——
2
5% ] «Fisica general | Aprobado) Reafzada an: Linfversidad de
— N Zaragora
— % i Mimers de convocalonas corsumidas: 1
— 5 E 21402 Matemadticas 189384 Mo presemtada Mo pr
— = '-% 8,0 oréditos (Troncal Primer ciclo, Primesr curso) 1894885 Ho presentada Mo Mo pr
— g % Adapiada a pardr de las siguienies asigratures: 200001 Heo presentada [+ Mo pr
— E" = 200002 Mo presemtada Agrobado
=in g
=g [ =Matematicas | Aprobado) Realizads an: Universided de
— ] Zaragoza
— E
j— % Mimero de convocalonas consumidas: 1
A -
— 5 21405 Principios basicos de geologia 180304 0.0 Suspenso Agrabado
f— 10,0 crédilos (Obligatara, Primer aclo,Primer curso)
— '§ Adapiada a parfr de las siguienies asigroiuos:
— E ~Gaalogia genaral | Aprobado) Reakzads an: Universidad de
— '; Zaragoza
= g Mimero de convocalonas consumidas: 2
] 21408 Biclogia 180304 0.0 Suspenso Mo preseriado 0,0 Suspensa
8 7.0 ortditos {Obligatoria, Primer cicl, Primer curso) 189485 00 Sy o ] Mo pr
Adapiada a parfr de las siguienies asigroiuos: 109890 Ko presentada #Agrabado
=Binlogia gener | Ao o) Real; en: Unfversidad de
Zaragora
Mimers de convocalnnas corsumidas: 4
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O4. Recuperacion de documentos de mi
expediente albergados en la sede

Guardar, como

Poner un nombre
con extension
“.pdf11

U

Reciente

&l

E zcritaria

biz documentos

iz zitioz de red

Taller Sede Electronica 23/06/2016 v 2.51

Guardar en: | = curso

v| O 2 PO

2X

J ~4$rcurso_sede_electronica.ppbx
J ~$curso_sede_electronica_z.pphx
J ~$rursn_sede_electronica_3.ppkx
Igj] 01_direcciones_curso_ae, kxk

[Té_”J 0Z_contenido_curso,kxk

Igj 03_url_curso_eadmin, bxk

|‘§J 04_referencias_curso_ae, bxk

IE._] curso_sede_electronica. pphx

IE._] curso_sede_electronica_2. pphx
@._] curso_sede_electronica_3, pplx
@ﬂ huerfanos_armada,ipg

(] mkjomeabel 94YaCHHSkPEwA, jpg
@ﬂ pinkares-que-pintan-con-espatula. jpg

@1] Poliza.jpg
(&) poliza_5_ptas.jpg

\

| documento. pdf \

V| [ [uardar l

Tadns lns arck, s

v| [ Cancelar ]
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Gt Universidad Portal del _Selde E.
jil_ Zaragoza ciudadano glectronica

O5. Recuperacion de un documento por codigo
de verificacion

L] [
@ Carpeta del ciudadanc gTahlén Oficial ﬂ Registro Electrénico L Informacidn de la sede @ Mapa web
® Fecha y hora oficiales: domingo 08 de junio de 2014 a las 15:05 P ldentificarse
Contenidos Bienvenido a la sede electrénica de la Universidad de Zaragoza Novedades
‘Q Inicio SLiEE Firma electrénica de documente
= : = (21/05/2014 23:30) Bl 29/05/2014 la sede estarda apagada sin ningdn servicio entre
& Carpeta del ciudadanc las 15:00 y las 20:00. Ver mas informacion en notas Umizar 19/05/2014
[N requerimientos para firma http:/fcort_as/9vhA

electranica Mas noticias...
i= Catélogo de procedimientos 5

2edee :==Catalogo de ® Carpeta

- —Procedimientos y servicios @ Ciudadano

+ porinterezados
+ por familiaz

r arden alfabético Tablﬁn Registru
D Verificacién de documentos Oficial EElectrﬁniCO
2 P
B Tablsn oficial ° .. .
B Calencario dins inhabiles Informacion Sugerencias
alendario dias inhabiles lde la Sede y QUE]ES

Enlaces

,@ Informacién complementaria
D Bandeja de Firma
O unizar.es

0 souz
Q Perfil de Contratante
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O5. Recuperacion de un documento por codigo

de verificacion

(CSV) DOOZ0xgRizZIGMaS|lJzIYgSs

Documenio firmado digitalmente. Para verificar lavalidez de la irma acceda a hitp: i'se de. uniz ar. esfvalidacion

ID. DOCUMENTO: (CSV) DQUZ0xgRjzjGMqS]lJzlY gs$ ID. TIPO: 3 PAGINA 1/ 4
FIRMADD POR CARGD FIRMANTE FECHA FIRMA 1D. FIRMA
JUAN FRANCISCO HERRERD PEREZAGUA Secretanio General 03/06/2014 1105

Pedro Cerbuna 12 Zaragoza - Zaragoza - S0009. Tfno.: 976761000 - http:/iwenw. unizar es -

DQO0ZOxgRjzjGMgSjlizlYg$s$
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electronica == piy

O5. Recuperacion de un documento por codigo
de verificacion

La recuperacion por Codigo de Verificacion Segura (CSV)
tiene por objeto comprobar si el contenido del documento
coincide con el presentado por el interesado.

Verificacion de documentos firmados

Para werificar la firma, introduzca el codigo dnico del docurmento en el campo de texto (manualmente o mediante un dispositivo lector
de codigos de barras) v haga click sobre el botan buscar,

Codigo de verificacidn del - 3
documento IDQ0Z0%aRiziGMasilzlvos |

éCual es la primera letra de AZUL?*:
Pregunta de seguridad
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EEL Universidad Fortal del

Zaragoza ciudadario

Sede
electronica _

O5. Recuperacion de un documento por codigo
de verificacion

Verificacion de documentos firmados

Para werificar la firma, introduzca el codigo dnico del docurnento en el campo de texto (manualmente o mediante un dispositivo lector
de cddigos de barras) v haga click sobre el botén buscar,

Codigo de verificacion del - g
documento IDQ0Z0xaRjziGMasillzlvott |

iCual es la primera letra de AZUL?*:
Pregunta de seguridad

Tipo de procedimiento Procedimiento genérico
Expediente (10140}
Descripcidn DOCUMEMNTACION INCORPORADA DESCARGAR
Fecha de expedicidn nz/06/2014
Fecha de firma 03/06/2014
Estado FIRMADC
Firmantes é JUaM FRAMCISCO HERRERD
FPEREZAGUA (Secretaria
General)
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Sede -
electronica

O5. Recuperacion de un documento por codigo
de verificacion

El icono de
descarga —

ana
depende del ifi Secretaria General
navegador 1542 Universidad Zaragoza
utilizado

En el navegador

Chrome al JUAN F. HERRERO PEREZAGUA, SECRETARIO GENERAL
guardar hay que DE LA UNIVERSIDAD DE ZARAGOZA,

darle al fichero
un nombre con
extension “.pdf”,
por ejemplo:

CERTIFICA:

Que el Consejo de Gobierno de la Universidad de Zaragoza, en su
sesion ordinaria de 27 de mayo de 2014, adoptd los acuerdos que quedan
reflejados en el indice del BOUZ n° 6-14 que figura como anexo a este
certificado.

Bouz.pdf

El texto completo de dichos acuerdos se encuentra en la siguig
pagina web:

BaanmA

| BT " " ata . "
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O5. Codigo verificacion en valide.unizar.es

a1+ Universidad Sede Electrénica. Verificaciéon de documentos
Al Zaragoza

1542

Validador a partir de

2016 La Universidad de Zaragoza custodia un documento con el CSV especificado.
Puede cotejar ef original con la copia o descargar una nueva copia del documento original.

e Documento sin Identificador ENI: [ 5 1102100001_2016_NS0000000000000000000000010760 | ‘
firma: original

e Firma: fichero con

las marcas de firma

(verificable en I

valide.redsara.es)

® |nf_0rme de _f|rma: Documento sin firma
"copia autentica"

(PDF con apariencia Firma

de firma)

Informe de firma
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06. Obtencidon del certificado FNMT

www.fnmt.es > Obtenga certificado digital

Persona fisica > Obtener certificado software
En ese enlace, en uno de los parrafos....

OFICINAS MAS CERCANAS
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06. Obtencidon del certificado FNMT

anndu una nueva clave de intercambio RSA EJ

IIha aplicacidn estd creanda un elementa prateqgido.

Clave privada de Cryptod,

Mivel de sequidad: medin [ Mivel de sequridad... ]

Aceptar ][ Cancelar ][ Detalles... ]

Taller Sede Electronica 23/06/2016 v 2.51

Internet Explorer permite poner
contrasena a la clave privada

iUsarlo!

Creando una nueva clave de intercambio RSA

Seleccione un nivel de seguridad apropiado para exte
elemento.

() Alta

Solicitar mi permiso con unha contrazefia cuando la
infarmacion vaya a utiizarze.

I\ (0 Medio
Gy Solicitar mi permizo cuando la informacion vaya a
. utilizarze.
-
< Afraz Siguiente > ] [ Cancelar
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06. Obtencidon del certificado FNMT

https://www.youtube.com/watch?v=g7Paxdg6ohA

Como obtener un Certificado Digital (7:22)

https:/7/www.youtube.com/watch?v=CiTqUZGOE_s

OBTENCION DEL CERTIFICADO DIGITAL DE LA FNMT
(10:30) Paco Tartera

Taller Sede Electronica 23/06/2016 v 2.51
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06. Obtencion del certificado FNMT (precisiones
al video)

e Aconsejable solicitarlo con Internet Explorer

e Instalar Persona fisica > Obtener certificado Software >
Consideraciones previas > Configurador FNMT-RCM

e Al solicitarlo indicar Nivel de seguridad Alto (por defecto, pone
Medio)

e NO es necesario esperar 24 horas tras pasar por una oficina
que confirme nuestra identidad. Habitualmente esta disponible a los
10 minutos

e En cuanto esté instalado hacer una copia de seguridad
(incluyendo clave privada). Protegerla con contrasefia y anotarsela

Taller Sede Electronica 23/06/2016 v 2.51
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06. Obtencidon del certificado FNMT

Contrasena para el certificado en Mozilla

Herramientas > Opciones > Avanzado
Pestana Certificados > [Dispositivos de seguridad]

) Administrador de dispositivos |._||E|rg|
Madulos de sequridad v dispositivos Detalles Walor [ Iniciar sesidn ]
= N55 Internal PECS #11 Module Estado Mo ha iniciado la sesion
Descripcidn Claves privadas del PSM
. Disp. software de sequridad - v Fabricante Mozilla.org [gaml:niar cantraseﬁa)
Wheddodulo PECS # 11 Yersion Hiw 315 —
= DML Modulo PKCS # 11 Publico Wersian Py 0.0 = ]
[= Madula de certificados raiz Etiqueta Disp, software de seguridad
Builktin Object Token Fabricante Mozilla,org
Nimero de serie 0000000000000000 [ Habiltar 1P|
Yer sitn Hi 0.0
Yersian P 0.0
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O7. Obtencion del certificado de empleado
publico FNMT Empleado Publico

Se proporciona solo a los empleados universitarios que lo
requieran por razon de su trabajo y no deseen utilizar DNI
electronico.

e Pedirselo a Coordinacion Informatica de la Vicegerencia de RRHH
(tramita@unizar.es) indicando los motivos

e Acudir a la cita (Interfacultades, ultima planta) con el DNI y la
tarjeta universitaria y un pen-drive (dispositivo de memoria)

e Graban el certificado en el acto. Hay que hacer una instalacion

del PC para poderlo utilizar. Entregan copia del contrato con las
condiciones de utilizacion
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08. Obtencion e instalacion del DNI electréonico.

https://www.youtube.com/watch?v=QYDgn5X09 0

Instalacion y Uso del DNI Electronico (7:22)
David Bueno. Universidad de Malaga. 2009

Taller Sede Electronica 23/06/2016 v 2.51
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08. Obtencion e instalacion del DNI electréonico.

Precauciones en su uso.

e Recoger la contrasena. Suele ser imposible de recordar.
Cambiarla para que al menos no haya que mirarla cada vez que se
usa.

e La validez del certificado es 30 meses (menor que la del DNI).
Con el DNI 3.0 es de 60 meses

e Tener un teclado con lector o (mejor) adquirir un lector (10
euros). A veces lo regalan.

e No fiarse del todo de los errores de las maquinas de autoservicio

de los centros de expedicion. En caso de duda, usar la opcion
“Verificar DNI” (y tampoco fiarse mucho)

Taller Sede Electronica 23/06/2016 v 2.51
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08. Donde se almacenan los certificados

Internet Explorer /7 Windows
Internet Explorer
Opera
Chrome

Mozilla
Mozilla

Taller Sede Electronica 23/06/2016 v 2.51
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08. Clave. Identificador sin certificado

clave.gob.es
» Registro
» COmo puedo registrarme

e A través de Internet sin certificado electronico

e A través de Internet con certificado digital o DNIle
e Presencialmente en una Oficina de Registro

Taller Sede Electronica 23/06/2016 v 2.51
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09. Firma y validacion para entidades externas
a UNIZAR o con firmantes externos e internos.

valide.redsara.es (accesible también a través de 060.es,
ahora http://administracion.gob.es/)

e Conectado (on-line)

e Firmar un documento (por ejemplo, para enviarlo a
una AAPP)

e Validar la firma de un documento

e Descargar una aplicacion para firmar y validar firmas
(desconectado)
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09. Firma y validacion para entidades externas
a UNIZAR.

valide.redsara.es > Realizar firma

Pide autorizaciones similares al ldentificarse de sede.unizar.es

Validar Certificado %.| Realizar Firma Electronica

Una firma digital es un conjunto de datos asociados a un mensaje que perrmite asegurar la identidad
Realizar firma del firmante v |a integridad del mensaje.

——

Validar Firma
Para realizar una firma pulsa el botén "Firmar" v selecciona el docurmento. A continuacian

Validar Sede Electronica guarda la firma.
Faqs

9 Descargate el cliente de firma (versidn Escritorio)

El cliente de firma {version Escritorio) es una aplicacidn de firma que instalas en tu ordenador
v que te permite eleqir el tipo de firma gue quieres realizar para firmar directarmente desde
tu ordenador sin necesidad de estar conectado a internet.

Mota: La firma electrdnica se realiza mediante un applet descargado en su navegador, Dicho applet ha
sido firmado por el DG para Impulzo de la Administracidn Elactrénica por su seguridad.Pulsa agui
para ver los requisitos de funcionamiento
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09. Firma y validacion para entidades externas
a UNIZAR.

Realizar firma
e Pulsar [Firmar]
Se abre una ventana de seleccion de archivo. Seleccionar el archivo a firmar.

e Se abre una ventana con los certificados disponibles. Seleccionar el que corresponda
(eDNI, FNMT, Certificado Empleado Publico)

Al cabo de algunos segundos aparece en aviso Fichero firmado correctamente
e Pulsar el boton [Guardar firma]

Se abre una ventana en la que se debe escribir el nombre del fichero a grabar. Poner
extension ".xsig" al nombre (por ejemplo, solicitud.xsig). Pulsar [Guardar]

El fichero solicitud.xsig es el fichero ya firmado y lo puede remitir a su destinatario.
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09. Firma y validacion para entidades externas
a UNIZAR.

Validar firma 1/3

02. Seleccionar el fichero que contiene el documento firmado. Introducir el coédigo de
seguridad para evitar que se presenta en letras. Pulsar [Validar]

03. A los pocos segundos aparece:
Firma valida

Firmantes:

ANICETO LACAMBRA MURILLO

04. Puede pulsar Ver detalle de la validacion.

Le mostrara el certificado de quien lo ha firmado. Por ejemplo:

Taller Sede Electronica 23/06/2016 v 2.51
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09. Firma y validacion para entidades externas
a UNIZAR.

Validar firma 2/3

Formato de firma detectado: PAdES-Basic

Firmantes

Apellidos del responsable: ANICETO LACAMBRA MURILLO
Clasificaciéon: 0

Email: ANICETO@UNIZAR.ES

ID Emisor: OU=FNMT Clase 2 CA,O=FNMT,C=ES

ID Politica: MITyC

NIF Responsable: 784342951H

Nombre/Apellid. Responsable ANICETO LACAMBRA MURILLO
Nombre del responsable: ANICETO

NUumero de serie: 1024140271

Organizacion emisora: FNMT

Primer apellido del responsable: LACAMBRA

Segundo apellido del responsable: MURILLO

Asunto: CN=NOMBRE LACAMBRA MURILLO ANICETO - NIF 784342951H,0U=500052664,0U=FNMT
Clase 2 CA,O=FNMT,C=ES

Tipo de certificado: FNMT PF

Uso del certificado: digitalSignature | keyEncipherment
Valido desde: 2014-02-19 mié 16:54:00 +0100

Valido hasta: 2017-02-19 dom 16:54:00 +0100

Hora de Consulta: 29-05-2014 02:50:44 GMT+01:00
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09. Firma y validacion para entidades externas
a UNIZAR.

Visualizar firma 3/3

valide.redsara.es

05. Visualizar firma Seleccionar el fichero que contiene el documento firmado (debera
ser de formato .pdf). Introducir el codigo de seguridad para evitar que se presenta en
letras. Pulsar [Validar]

06. Aparece el documento con una banda lateral indicando el firmante.

ATENCION: ese documento (que se puede imprimir) tiene el valor de una “fotocopia”. El

“original” que tiene la validez juridica de la firma electronica es el fichero.pdf del
apartado 05.
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09. Firma y validacion para entidades externas
a UNIZAR. Descargar una aplicacion

valide.redsara.es > Realizar firma > Descargate el cliente de
firma, o

http://firmaelectronica.gob.es/ > Zona de descargas

ClienteStandAlone_ 2.1.exe

(necesita maquina virtual Java)

Taller Sede Electronica 23/06/2016 v 2.51
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09. Firma y validacion para entidades externas
a UNIZAR.

ejecutar la aplicacion Cliente @firma (en el PC)

@ Firma |Z| |E| E'

Herramientas  Accesibilidad  Ayuda

YL Firma

Fichero a firmar digitalments

0 Multifirma “ | ’ Exarninar

! Eirma Masiva Almacen de certificados
Windows / Internet Explorer w
Yalidacidn
. ; Farmato
Cifvade Firma estandar {¥AdES Detached) v

] Descifrado

ﬁ Ersobrado
©
@ Desensobrado
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09. Firma y validacion para entidades externas
a UNIZAR. -

@_ Yisor de firmas @

“In

e Pulsar el botdn rojo
Validacion

e Seleccionar el fichero
e Pulsar Validar

Firma electrdnica valida

La firma es correcta en cuanto a estructura, pero para determinar su completa validez legal
debe cormprobar ademas la validez de los certificados usados,
Adicionalmente, puede validar esta u otras firmas electrdnicas en: https: ffvalide.redszara.es/.

Fichero de firma:

Se obtiene el resultado de
la figura

m Chdatoshe_adrinistracionlconsulta_dnibsolicitud_autorizacion_acceso_datos_identidad. pdf_3.xsig

Datos de la firma:

=-Formato de firma

- Lxades

é--DatDs firmadaos

E e datos firmados

=-drbol de firmnas del documento

- N ¢ (FIF\%) (14-may-2014 11:43)

Cerrar
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10. Sedes relevantes.

Carpeta ciudadana: https://sede.administracion.gob.es/carpeta/clave.htm

Informe vida laboral (http://www.seqg-social.es/ > Sede Electronica > Ciudadanos > Informe
sobre la vida laboral > Servicios con certificado digital > Acceso al servicio). TLS

Ministerio de Justicia (www.mjusticia.es > sede electronica) . TLS

Ayuntamiento de Zaragoza: www.zaragoza.es > Tramites. TLS

Direccion General de Trafico: www.dgt.es. TLS

Registro Electronico Comun: rec.redsara.es (TLS + Certificado)
Catastro: www.catastro.meh.es . TLS

Notificaciones electronicas: http://notificaciones.060.es/

Punto de Acceso: 060.es, http://administracion.gob.es/ TLS
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90. Configuracion de PC.

Java. Configuracion

Windows 7: Inicio > Panel de Control = Programas > Java
Windows XP > Configuracion > Panel de Control > Java
NO INSTALADO: www.java.com

Ajustar la configuracion del equipo Verpor: Categoria ¥

Cuentas de usuario y proteccién infantil
'S'l' Agregar o quitar cuentas de usuario

'S'l' Cenfigurar el Contrel parental para todos los
usuarios

il  Sistemay seguridad
{’;a Revisar el estade del equipo
4  Hacer una copia de seguridad del equipo

Buscar y corregir preblemas

Redes e Internet
&. Ver el estado y las tareas de red
~&2, Elegir grupo en el hogary opciones de uso
compartido

Apariencia y personalizacion
Cambiar el tema

Cambiar fondo de escritorio

Ajustar resclucion de pantalla

, / Hardware y sonido

ﬂ Ver dispositivos e impresoras
Agregar un dispositivo

Conectarse a un proyector . Accesibilidad
Ajustar pardmetros de configuracidn de movilidad de
uso frecuente

Reloj, idioma y region

Cambiar teclados u otros métodos de entrada

PN

Permitir que Windows sugiera parametros de
configuracién

— Optimizar |a presentacién visual

% Programas

.
h 8 | Desinstalar un programa
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90. Configuracion de PC.

nel de Contr-: de Java

Java. Configuracion

lava | Sequridad |Jawanzadao

Acerca de
Consulke la informacion sobre |a wersion del panel de control de Java,
Configuracion de Red

La configuracion de red se utiliza cuando se establece la conexion a Internet, Java utilizars por
defecto la configuracion de red del explorador web, Esta configuracian sdlo debe ser modificada por
usUarios con conocimientos avanzadaos,

Configuracion de Red. ..

Archivos Temparales de Internet

Los archivos utilizados en las aplicaciones de Java se guardan en una carpeta especial para acelerar
sU ejecucian posterior, Sdlo las usuarios con conacinientas avanzados deberian suprimir archivos o
modificar esta configuracian,

Configuracion. .. ] [ er..,

El exploradar tiene lava activado, Consulte el separador Sequridad

Arceptar H Cancelar

Taller Sede Electronica 23/06/2016 v 2.51



s Universidad
i

Zaragoza

FPortal del
ciudadann

Sede :
electronica -

90. Configuracion de PC.

Java. Configuracion
Pestana Java > Ver

> Version que se
ejecuta

Taller Sede Electronica 23/06/2016 v 2.51

il B Panel de Control de Java

-1 | General || Actualizarl Java | Sequridad || Fwanzadu:n|

abell  Yisualice v gestione la configuracidn v las versiones del Hempo de ejecucidn de Java para applets v
aplicaciones Java.

uent

Configuracion de Java Runtime Environment

Lsuario | 5istema|

Flatafo...  Producto | Ubicacidn Ruta de Acceso Parametros de Tiemm
1.7 1.7.0.55 [|http:ffiava.s... [Ciarchivos de progra... A
1.6 1.6,0_32  |http:/fjava.s... JCharchivos de progra..,
1.6 1.6.0_22  |httpe/fjava.s... f0:VArchivos de progra. .. 1
http:/fiava.s... |[ChArchivos de progra.., ]

Buscar ” Agregar l Elirniniar

[ Aceptar ] l Cancelar

I_ Aceptar H Cancelar Aplicar
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S M=
Java 1.7.0.67. | Awanzads
H < Activar el contenido Java en &l exploradar
Configuracion

Mivel de seguridad

il - = Muy Alka
|-

Pestana Seguridad
= Nivel a Media

Alta {minimo recomendado)

Configuracion menos sequra; se podran ejecukar kodas las aplicaciones Java después de presentar
un cerkificado de seguridad.

Lista de excepriones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecukar
después de las peticiones de datos de sequridad apropiadas.,

Haga clic en Editar lista de sitios. ..
para agregar elementos a esta liska, [

Editar liska de sitios. .. ]

Restaurar Peticiones de Datos de Sequridad ] l Gestionar Certificadas. .. l

Acepkar H Cancelar

Taller Sede Electronica 23/06/2016 v 2.51 74



ini  Universidad Portal del

_ Sede -
il Zaragoza ciudadano electronica L

90. Configuracion de PC.

|£:| Panel de Control de Java - =B 38

| General | Actualizar I Javal Seguridad | Avanzado

Java 1.8.0.x
Configuracion

[¥] Activar el contenida Java en el explorador

Mivel de seguridad de las aplicaciones que no estén en la lista de excepcidn de sitios

P eStan a S e g u rl d ad (") Muy alta: Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de
= una autoridad de certificacion de confianza v solo si el certificado se puede verificar como no
> Nivel a Alta

revocado.

@ Alta: Se podran ejecutar las aplicaciones Java identificadas con un certificado de una

7 - - toridad d tificacion d fi , incl i d ifi | estado d
2. Pulsar el boton Editar lista de emgeclry et e s et s
sitios...

3. Mediante el botdn Agregar:

Lista de excepgj

aplicaciones inicdiadas desde los si LE 52 enumeran a continuacion se podran ejecutar
después de las peticdiones de datos de segiydad apropiadas.

https://firmas.unizar.es/ s pese s eearelionimieobaeseicon- [
l Editar lista de sitios...

https://firmas.unizar.es:8943/ =

https - //Sed e.un izar_ eS/ [ Restaurar Peticiones de Datos de Seguridad ] [ Gestionar Certificados. ..

https://sede.unizar.es:8743/

Aceptar ][ Cancelar Aplicar
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90. Configuracion de PC (Navegadores).

¢, Qué navegadores usar?

Mozilla (desde version 35) para autenticar y firmar con “aplicaciones
applet java”

Opera (no puede autenticar, firmar y ejecutar aplicaciones java; para
el resto, si que sirve)

Internet Explorer (de 8 a 11) para autenticar y firmar con
“aplicaciones applet java”. El IE 11 requiere en sede.unizar.es Java
1.8.0.x (lo que aumenta las incomodidades)

Chrome (no puede autenticar, firmar y ejecutar aplicaciones java;
para el resto, si que sirve)

En Macintosh: Safari para autenticar y firmar
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90. Configuracion de PC (Navegadores).

Mozilla
Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

iL_Universidad de Zaragoza | ... | @ https://gesti..a/web/aehtm | @ https://gesti...a,

ﬁ' E] & h prsffgaserpruebas preappja?a seap.minhap. Esfgaser.."bandqaﬂeglstm html

FH add: u = de SESiGn - ayu
;Permitir a geiserpruebas.preappjova.seap.minhap.es ejecutar

plugins? eappjava.seap

Java
H * A iPlugin vulnerable!  ;Cual es el riesga? ’Pelrmt:r:.r i v]

Java
’ Permitir y recordar = ]

ﬁ Plugin desactualizade Actualizar ahora...

[ Aceptar ] | Cancelar |

UEBAS
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90. Configuracion de PC (Navegadores).

Mozilla Firefox 27 ... 41.0.2
Herramientas > Complementos > Plugins

Deben de estar a “Preguntar para activar” y “Activar
siempre”

Google Update 1.3.24.7

ﬁfﬁ':‘ Apariencia ﬁ Google Update  Mas %F\ctivar siempre w
PlU(,IiHS A Java Deployment Toolkit 7.0.550.14 esta considerado vulnerable. Oselo con cuidado.  Més informacidn

ﬁ Java Deployment Toolkit 7.0.550.14 10.55.2.14
N MPRuntime Scripk Plug-in Library Ffor JavalTM) Deploy  Mas |Preguntar para activar (%
L2 Servicios ——

ﬁ Java(TM) Platform SE 7 U55 10.55.2.14

o [ ¥ n
Mext Gereration Java Plug-in 10.55.2 For Mozilla browsers  Mas | Activar siempre v_|

0 Actualizaciones disponibles « -

Microsoft Office 2010 14.0.4761.1000
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90. Configuracion de PC (Navegadores).

. b4
M OZ| I Ia EPermitic a Ferwhios. aragon. eF ejecutar plugins?
et Toolkit I i
ﬁ iPlugin wulnefgble!  iCual es el riesgo? Bloquear plugin N

Maostrar kodo

[ Acepkar l [ Cancelar

dPermitic a serwinios, aragon. exejecutar plugins? [

Java Deployment Taolkik Permili d B
A iPlugin vulnerable!  iCual es el riesgos (o ¥ PEEONOAr

Javal T E7L Permitir % recordar

[\ Acepkar ) l [ Cancelar ]
\\//
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90. Configuracion de PC (Navegadores).

Windows 7 e Interner Explorer 11 al usar certificado electronico salta a la pagina de

ORACLE

<« C M [ www.oracle.com/techinetwork /java/index. hitml

Sign In/Register Help Country % Comrmuonities % lama.. % lwant to.. % Search

ORACLE’

Software Downloads

OoORACLE
TECHNOLOGY NETWORK

Top Downloads
Java SE
Java EE and GlassFish

Vlrtual r 5 78 JavaFX
Te C h n O | Qg y "u,_ . A 4 2 4 S :ll::!::per 11g and ADF
Summit 4 2 4

Enterprise Pack for Eclipse
HetBeans IDE

' R 3 ;. Pre-Built VM for Java Devs
B Join the next virtual Technology Summit an Februang 11, 201480 Get the most out of Java

wherever it is: from the largest servers to the tiniest devices.
. EJava Downloads

Fosted 10715 & Tags: java, WTS, Java EE & Headlines Archive

Q

Products Solutions Downloads Store Support Training Partners About |OTN |

Wiew Al Downloads

New Downloads

Java SE & Update 31
Released 1/20015

Java SE T Update T6 (PSU*)
Released 1/20/5

Java SE 7 Update 75 (CPU*)
Released 1/20/M5

Java SE Embedded & Update 33
Released 11615

Java SE Embedded T Update T5
Released 10/16/M5

*Java CPU and PSU
Releases Explained

What's New =2 | Javainthe Cloud: Rapidly develop and deploy Java business applications in the cloud. Try it FREE for 30 days.

Essential Links Developer Spotlight Blogs

Ahout UsiBecome a Member Java SE 8 update 31, SE 7 and SE Java EE @ JDI.IO 2014
. Py el Fnsted Feh R
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90. Configuracion de PC (Navegadores).

(Internet Explorer)
Herramientas > Configuracion Vista Compatibilidad > Afadir unizar.es

I E hittp:/ S wwow . unizar.es/ £

Edicion VWer Favoritos  Herramientas  Ayuda

Valido para Java 1.8.0.x en adelante

g ;o ; . |Configuracién de Vista de cc

J ~ & @& -~ Pagina~ Seguridad v | Herramientas~ r, Eheb i

[&& Solucionar problemas de conexién... ] [;.q Cambiar configuracién de Vista de compatibilidad

? . et - - m

5 Volver a abrir dltima sesién de exploracién

te siti b
[£7 Blogueador de elementos emergentes » SETA ¢
| unizar.es "

Ver descargas Ctrl+)
e Sitios web que agregd a Vista de compatibilidad:

Ad :
unizar.es Quitar
< Cenfiguracién de Vista de compatibilidad

Pantalaeorrmrieke F11

Barras de herramientas 4

Barras del explorador k
<> Herramientas de desarrollo F12

Mastrar sitios de la infranet en Vista de compatibilidad

v | Sities 5ugeridcrs [] Usar listas de compatibilidad de Microsoft I

: Para obtener mas informaddn, lea la dedaraddn de privacidad de
Miotas vinculadas de OneMote Internet Explorer

Enviar a OneMote

ﬁ?"__, Opcienes de Internet
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90. Configuracion de PC (Navegadores).

(Internet Explorer)
En algunas sedes no va a la pagina de Oracle: da la posibilidad de ejecutar | Java
anterior

S TID DRSPS U LTI, Wy e B odyuled Se SRpiui s 1ds URsIGEES IUIINEs U DUUETIe Wi, @& curmg
instalarlo en su navegador para acceder al ziztema.

El cerificado elegido al ingresar en Ia aplicacion sera el utilizado en las operaciones de firma.Para
entrar escoja una de las cpciones disponibles a continuacion.

Acceder mediante cerfificado

Acceder mediante usuano y clave

Acceder mediante autenticacion LDAP
Validacion de CVE

@ Se ha bloqueado Java(TM) porque esta obsoleto y debe actualizarse.  ;Qué riesgo existe? Actualigar Ejecutar esta vez

— — _— —
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90. Configuracion de PC (Navegadores).

Inhibir actualizaciones, no deseadas, de
versiones

Mozilla

[Abrir mena | Herramientas] > Opciones > Avanzado > Actualizar > Desactivar
[Instalar actualizaciones automaticamente (recomendado: mejora la seguridad)]

Java (en windows 7)

Inicio > Panel de Control > Programas > Java > Actualizar (Pestafa) > Desactivar
“Comprobar actualizaciones....”
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90. Documentacion actualizada

www.unizar.es
Sede electronica

Requisitos, Manuales (01 Manuales de la
sede, 02 FAQ, O7 Obtener certificados, 08
Videos)
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90. Difusion

BLOG: administracionelectronica.unizar.es

TWITTER: @tramita_unizar

LISTA DE
DISTRIBUCION: administracion.electronica@listas.

unizar.es (para PAS y PDI de
UNIZAR).Suscripcion
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e Cl@ve con “firma en la nube” ("firma por certificado electrénico

centralizado™)

http://www.clave.gob.es

Requisitos técnicos en:
http://www.boe.es/boe/dias/2015/12/29/pdfs/BOE-A-2015-14215.pdf

PIN 24 (y soluciones similares) no valen para la firma excepto en www.eell.minhap.gob.es

e Firma sin "applet" java (con Autofirma)

Anunciado en

Ayuntamiento Zaragoza

Sede electronica del Ministerio Educacion

Diputacién Provincial de Ciudad Real (aqui funciona ya)

Registro Electrénico Comun

Autofirma se puede descargar desde: http://firmaelectronica.gob.es/Home/Descargas.htmi
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O9l1. Lo nuevo / 2

e Registro Electronico Comun (MINHAP)
rec.redsara.es (estan migrando a Autofirma). Hoy podria ser un complemento al registro

telematico de UNIZAR. Acaban de anunciar que estan trabajando para no hacer la firma “con
certificado y applet”)

e Firma con Cliente @firma “ClienteStandAlone.exe” y carga del fichero
firmado

Algunos procedimientos lo permiten

UNIZAR quiere emplearlo

Se puede descargar desde: http://firmaelectronica.gob.es/Home/Descargas.html
e Nuevo registro (“claves concertadas™). REGTEL. Pruebas

http://regtel.unizar.es [preregtel.unizar.es para pruebas y desarrollo]
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O2. Practicas

1. Solicitar un certificado FNMT e instalarlo en el ordenador
01b. Solicitar clave permanente

02. Exportar dicho certificado e instalarlo, con contrasefa, en Internet Explorer o Chrome de
otro PC. Borrarlo

03. Identificarse en sede.unizar.es (0 en presede.unizar.es) con Certificado Electronico

04. Hacer una firma electréonica de un documento en presede.unizar.es. Guardar en el PC el
documento con las marcas de la firma y su CSV

05. Hacer una firma en valide.redsara.es

06. Descargarse la aplicacion de forma Cliente @firma o Autofirma. Firmar un documento y
validarlo con Cliente @firma

07. Localizar el documento anterior a través del CSV

08. Hacer una entrada en registro en presede.unizar.es o en REGTEL con un documento PDF
anexado.

09. Mirarse en el censo del ayuntamiento de Zaragoza, o mirarse los puntos del carnet de
conducir, o obtener una partida de nacimiento o matrimonio o consultar la vida laboral.
Taller Sede Electronica 23/06/2016 v 2.51
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99. Referencias /7 1

[FIR_001] http://firmaelectronica.gob.es/Home/Ciudadanos/Formatos-Firma.html

[FNM_001] http://www.cert.fnmt.es/convenio/dpc.pdf

[INE_001]
https://sede.ine.gob.es/ss/Satellite?c=Paqge&cid=1254734731861&lang=es ES&pagename=SedeElectronica
%2FSELayout

[INT_001]
http://www.inteco.es/Sequridad/DNI Electronico/Firma Electronica de Documentos/Que es la Firma elect
ronica

[RMA_001] Ruiz Martinez, Antonio. “Firma electronica” https://www.youtube.com/watch?v=tVcOLQYcZmg

[RSA_001] Descripcion y utilidades de célculo de SHA

Descripcion:
www.dma.fi.upm.es/java/matematicadiscreta/aritmeticamodular/criptografia.html
Ejemplos:
www.dma.fi.upm.es/java/matematicadiscreta/aritmeticamodular/appl-rsa.htmi

www.kriptopolis.com/entender-rsa
http://www.strangeattractor.ca/RSAdemo.html
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99. Referencias / 2

[SHA 001] Descripcion y utilidades de calculo de SHA

http://es.wikipedia.org/wiki/Secure_Hash_Algorithm
http://onlinemd5.com/
http://md5calculator.chromefans.org/?langid=es

[UZA_001] http://buesa.unizar.es:8081/soporte/install_clasic_client.pdf
[UPC_001] https://sede.upct.es/faq.php

[VAL_001] https://valide.redsara.es/valide/fags.html

[WIK_001] http://es.wikipedia.org/wiki/Certificado_digital

[WIK_002] http://es.wikipedia.org/wiki/X.509

[WIK_003] http://es.wikipedia.org/wiki/RSA

[GOM_001] Gémez Urgellés, Joan “Matematicos, espias y piratas informaticos : codificacion y criptografia /
Joan Gomez.” [Barcelona] : RBA, 2010. ISBN 9788447366248
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99. Punto final

https://gestiona.unizar.es/eadministracion/curso/curso sede electronica.pdf

#HTallerSedeElectronicaUz

Juan Arana Pérez (garana [arroba] unizar.es)
Coordinador Administracion Electronica
Gerencia

Universidad de Zaragoza
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