INSTRUCCIONES PARA MAC PARA LA FIRMA
Puede utilizar diferentes opciones para firmar un documento:

1. Firma ocasional de documentos: puede instalarse una aplicacién de firma de escritorio, recomendandose la
siguiente:

a) Autofirm@ aplicacion de firma electronica desarrollada por el Ministerio de Hacienda y Administraciones Publicas.
Al poder ser ejecutada desde el navegador, permite la firma en paginas de Administracién Electrénica cuando se
requiere la firma en un procedimiento administrativo.

Las instrucciones para su descarga y manual estd en:

www.unizar.es > (i)de Sede electrdnica > 06. Utilidades externas a la sede > 006. Descarga de Autofirma.

04. Descargas de servidores cercanos: AT Nglﬁlg
Archivo Opciones: Ayuda

Autofirma Windows

Autofirma Linux Bienvenido a AutoFirma

w En esta pantalla puede firmar electrénicamente un fichero que se encuentre en su disco duro

Cuando firma electrénicamente un fichero pueden iNncorporarse a este ciertos datos personales, entre 10s que pusdan encontrarse

sU nimero de DNI, su nombre y apellidos a incluso informacidn sobre su situacidn laboral si utiliza un certificado profesional

|| Consulte Ias paliticas 0 seguridad y protaccidn de datos de los receptorss de los ficheros firmados antes dé enviarlos o distribuirias
A partir de este punto, no inserte o extraiga ninguna tarjeta intsligente o dispositivo criptografico USB.

Importante: No inserte ni retire ninguna tarjata del lector de tarjetas inteligantes hasta finalizar la ejecucidn de este programa

Versiones de Autofirma:

17/11/2016: 1.4.3 |

007. Manual de Autofirma
http://heraldo.unizar.es/manuales/autofirma.pdf

Pulse el botén o arrastre un fichero en este area

Firmar fichero

Una vez firmados los documentos con esta aplicaciéon tiene que enviarlos por correo electrdnico a su tramitador para
gue, a través de la aplicacion Her@ldo, se les asigne un CSV y adquieran la condicién de documentos oficiales de la
Universidad.

El requisito técnico para poder firmar con Autofirm@ es tener el certificado instalado en el Mac en Acceso a Llaveros.

2. Firma habitual de documentos: En este caso habra que utilizar la aplicacién Portafirmas, también desarrollada por
el Ministerio de Hacienda y Administraciones Publicas que ha sustituido a la aplicacion Bandeja de Firma. Estd
accesible desde la pagina principal de la sede electrdnica de la Universidad: www.unizar.es > Sede electrénica >

Portafirmas.
T Universidad e e
f Z::‘;?aza a ik electrggl?:g B (€ 8 rpn/ouez unewes T8 porafimalrequest/inkocht cllas dE T RO u

§ Mus visitados T Prmevos pasos || Gestor de Conullas | | PRUERAS FORMACID...

OUI FURISSRFNIG I 1
y — 7 — = Portafirmas
' s st W2 il Mnssteno o Hackenda y Adminisiraciones Piibices

- L 2 whe § 11 00 enero de 2017 1454 B 15105 ) et
& y u Conbassas .
B =catilogo de o carpet T R o b e
= arpeta
Boee :=nm£r-«wunrvieio- .cwopaeuw | st
.y Remitente’s Azunto Referencis Actusized
* Tablén Registro o My reattago
- M tcil i ok ettt i
v
= informaciin Sugerencias
o Ldo In Sede M)
7
o
.-

06 5w



INSTRUCCIONES PARA MAC PARA LA FIRMA

Para ello un tramitador de la Universidad tiene que enviarle los documentos al Portafirmas. Le llegard un mensaje a su
correo electrénico indicdndole que tiene un documento pendiente de firma y un enlace a la pagina del Portafirmas.

Los requisitos técnicos para poder acceder al Portafirmas son los siguientes:

a) Tener Java instalado en su ordenador y realizar una serie de configuraciones.
b)  Utilizar un navegador compatible. Se recomienda el uso de Mozilla Firefox
c) Tener el certificado instalado en el navegador

Una vez firmado un documento desde el Portafirmas ya no tiene que hacer nada mas; el tramitador que le ha enviado
el documento seguira con su tramitacion a través de la aplicaciéon Her@ldo, dotdndolo de CSV y ejecutando las
acciones que procedan.

Instalar certificado en Macintosh

Instrucciones en:  www.unizar.es > (i) de Sede electrdénica > 01. Manuales de la sede electrénica de la Universidad
de Zaragoza > 07. Gestién de certificados en Macintosh

a) En Finder (manzana) pulsar en la ventana izquierda Aplicaciones y en la ventana central
seleccionar Acceso a llaveros

Utilidades

sEo m| (&%) (=
; AlrDrop Nombre Fecha de modificacion Tamafio Claf_;e : Fecha de inclusidn
/i Acceso a Llaveros 10/07/2013 02:02 14,2 MB Aplicacién 19/12/2013 02:45
# Aplicaciones Adobe Flash Player Install Manager 14/12/2014 19:35 603 KB Aplicacién 14/12/2014 19:35
EI Escritorio 2| Asistente Boot Camp 24/06/2013 06:05 14,3 MB Aplicacion 19/12/2013 02:36
|ﬂ:| EEETTIET Eﬁ_ Asistente de Migracién 04/06/2013 20:59 7,6 ME Aplicacién 19/12/2013 02:40
i ™ Configuracién de Audio MIDI 20/06/2012 23:52 9,7 MB Aplicacion 191272013 02:45
=l peliculas B Consola 25/03/2012 17:10 9,7MB  Aplicacion 19/12/2013 02:45
.U Musica 4 Editor AppleScript 19/03/2012 20:09 8,9 MB Aplicacién 19/12/2013 02:42
(@ Imagenes © Grapher 06/03/2012 01:35 32,9MB  Aplicacion 19/12/2013 02:39
= Informacién del Sistema 09/11/2012 03:36 6,5 MB Aplicacidn 19/12/2013 02:35
ool ¥ Instantdnea 15/03/2012 18:15 33MR  Anlicacién 19/12/2013 07:45

b) Se indica la contrasefia de acceso al Inicio de sesién

r 1

P Java solicita usar el llavero “inicio de sesién".

! Introduzca la contrasefia del llavero.

Contraseria:

? | Cancelar | | Aceptar |

¢) Pulsando en Mis certificados se muestran los certificados disponibles
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Acceso a Llaveros

% Haga clic para desbloquear el llavero inicio de sesién.

Llaveros
inicio de sesién
Micros..._Certificates
Sistema
Raiz del sistema

e e E

'CategoFl'a
/% Todos los items
Contrasefias
Motas seguras
Mis certificados
Claves
= Certificados

ertifocte
Ay Emitide por: FNMT

@ Este certificado es vilido

Nombre

¥ | NOMERE PC EE— O - NIF 73 -
' NOMERE PEEEEE O - NIF 73 I s FNMT ID

=] sede.unizar.es
b 5] sede.unizar.es

NOMERE PE I O - NiF 73

Caduca: martes, 12 de julio de 2016 18:21:05 Hora de verano de Europa Central

4 | Clase Caducidad Llz
certificado 12/07/2016 18:21:05 ini
clave privada - ini
certificado 02/03/2015 00:59:59 ini
certificado 13/08/2015 14:14:02 ini

d)

Acceso a Llaveros

2] (&) (+]0

H registro telematico

800

Haga clic p

Llaveros
inicio de sesi
Micros..._Cen
Sistema
Raiz del siste|

&
&
&

Edicion Visualizacién Ventana

3 items

Para importar un certificado, Archivo > Importar items

Nuevo item de contrasefia...
Nuevo item de nota segura...
Nuevo llavero...

Nueva preferencia de identidad...

Importar items...
Exportar items...

Afadir llavero...
Eliminar el llavero “inicio de sesién”

Cerrar

Acceder
Obtener informacién

Desbloguear llavero “inicio de sesién”
Bloguear todos los llaveros

Convertir el ||

o “inicio de sesion” en el |

C_atego'rll'a
/4 Todos los items
L. Contrasefias
Notas seguras
E] Mis certificados
® Claves
= Certificados

| & NOMBRE P/ s FNVT 1D

b 5] sede.unizar.es
b |- sede.unizar.es

Ayuda 4O 3 =T 0 1%C
s8N =
0N —_—
%N |
Descarga vid...imeo, tu.tv  Ultima hora...de Zaragoza
38l
{+ 3E
Contactar GOBIERNE
ﬁum
o, - ———— ]
N8 | ;
(Q i |
HEW
NIF 73096919K
|
de Europa Central
3L il
Clase Caducidad Lig
ifi 12/07/2016 18:21:05
clave privada - ini
certificado 02/03/2015 00:59:59 ifi
certificado 13/08/2015 14:14:02 ini

E] Copiar

3 items.

e) Se selecciona el fichero que contiene el certificado (cert_pps.pl2 en la figura)
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(<l >)(zs RN o m [ & - J{ & pes 3 @

i ol_pps MNombre
o AlirmaManagerimpl.class

Izl Adobe Flash Pla... = 20141120 _ENI_Esquema_Metadatos_Ge.. estion_Documento_Electronico [SCCl.pt
) Installer A NOMBREPE I O - | 7 3 I 9K
D cert_pps.pl2
Fbon b » [ registro_uza
EI publicaciones —| img_clave_amplia_noticia.png
_ pps tirar
(L1 al-sigm | heraldo_presentacion
HERALDO V_5.0
(L] symfony_mentor
heraldo_uso
(2] cosillas UZ_SERIES_DOCUMENTALES 5 julio 2012
E mentor_symfonv HERALDO_Especificacién_requisitos_piloto_FASE1

una_pagina copia 2

1INna nanina conia

(] registro_uza

Llavero de destino: | inicio de sesién

ik

Cancelar ][ Abrir ]

Configurar Java

Menu manzana > Preferencias del sistema > Java (a veces esta dentro de la carpeta de Utilidades,
Aplicaciones o similares) / Avanzado

B | £| Panel de Control de Java L L J | =] X | |

| General | Actualizar | Java | Sequridad | Avanzado

EMTOMMo 08 EJecuaon seguro s

lI - [J] Permitir que el usuario otorgue permisos para contenido firmado I!
Mostrar banner de advertenda de sandbox

Permitir al usuario aceptar las peticiones de seguridad de JMLP
Mo solicitar la seleccion de certificados de diente cuando no exista ningdn certificado o exist
- Avisar si el certificado del sitio no se corresponde con el nombre del host
----- [] Mostrar el certificado del sitio desde el servidor incluso si es vélido L
Verificacion de seguridad de cédigo mixto (sandbox frente a de confianza)
| Activar: mostrar advertencia si es predso
Activar: ocultar advertencia y ejecutar con protecciones
) Activar: ocultar advertendia y no ejecutar codigo que no sea de confianza
*) Desactivar verificacidn (no recomendado) a
Realizar comprobaciones de revocacion de certificado en —
|| i ~) Certificado de publicador sdlo
) Todos los certificados en la cadena de confianza
-{@) Mo comprobar (no recomendado) 10

Comprobar revocacion de certificados con

----- Listas de Revocadiones de Certificados (CRL)

----- Online Certificate Status Protocol (OCSP) L

1| =t @ CRL y OCSP

c Valores de Seguridad Avanzada

----- Usar los certificados vy daves del almacén de daves del explorador

Activar comprobacion de revocacion de la lista negra s
= Activar almacenamiento en caché de contrasefia para autenticacion

UL [ Utilizar formato ClientHello compatible con S5L 2.0

----- Utilizar 55L 3.0 o

< 1 | 3

T [ Aceptar H Cancelar ] Aplicar
bl T

m

Afadir cuatro excepciones en Java / Seguridad/Lista de excepciones de sitios
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Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

.

Lbicacian

http: //nuez.unizar .es
http://nuez.unizar.es: 7580/
https://nuez.unizar.es/

https:/nuez. unizar.es: 7543/

i i

Ul Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

[ Aceptar ] [ Cancelar

Mozilla Firefox. Configuracion e instalacion del certificado en el navegador.

Hay que seguir estas instrucciones para que funcione correctamente

www.unizar.es > (i) de Sede electrénica > 02.Respuestas a Preguntas més Frecuentes (FAQ) 011. Macintosh.
Firma con Firefox (12/12/2016)

011. Macintosh. Firma con Firefox

El navegador Firefox-Mozilla usa una libreria para poder acceder a nuestros certificados electrénicos (esta libreria es el archivo llamado “libsoftokn3.dylib"™) y el applet de @Firma que

la mayoria de las Administraciones Publicas intenta localizar ese archivo en una carpeta diferente a la que estd en las Ultimas versiones de Firefox para Mac. Por lo gue la solucién con:
en copiar ese archivo en otra carpeta.

Se trata de copiar libsoftokn3.dylib de |a carpeta MacOS (/Applications/Firefox.app/Contents/MacOS/libsoftokn3.dylib) a la carpeta Resources (/Applications/Firefox.app/Contents
/Resources)

M3s informacién en cualquiera de estas direcciones:

- http://wiki.redabogacia.org/index.php/Error al inicializar el almac%C3%A9n NSS unificado de Mozilla Firefox
- http://www.agenciatributaria.es/AEAT .internet/Inicio/Ayuda/ comp Consultas informaticas/Categorias/Presentacion de declaraciones

Errores generales 3l realizar tramites en la Sede Electronica/Error al inicializar el almacen NSS unificado de Mozilla Firefox/NSS Mac OS X/NSS Mac OS X.shtml
- https://www.uc3m.gob.es/configuracion

- https://eadministracionblog.wordpress.com/firmar- con- firefox- en-un-mac
- https://eadministracionblog.files.wordpress.com/2015/10/configuracion mac firefox.pdf

La aplicacién Portafirmas para firmar electrénicamente, requiere esta adaptacion.

“"Error al inicializar el almacén NSS unificado de
Mozilla Firefox' en Mac

o Para sistemas operativos Mac 10.7.5 o superior con Mozilla Firefox, puede revisar la siguiente ayuda
para intentar solucionar el error:

o Firefox debe estar instalado en la ruta predeterminada para el sistema, Macintosh
HD/Applications/Firefox.app.

o Desde "Firefox", en la esquina superior izquierda, seleccione "Salir de Firefox". No deben
quedar ventanas abiertas en el dock de Mac OS X.

o En"Finder", "Aplicaciones", "Firefox.app" pulse con botdn derecho y seleccione "Mostrar
contenido del paquete”. Entre en el directorio "Contents”, "MacOS" y copie el archivo
"libsoftokn3.dylib".
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[ MacOS
I (=) ARSI - RN (|
Contents » _CodeSignature » K& Crash Reporter I

Info.plist M firefox

MacOS » M firefox-bin

Pkginfo libfreebl3.dylib

Resources 4 liblgpllibs.dylib L
libmozglue.dylib
libnss3.dylib

libnssckbi.dylib
libnssdbm3.dylib
libplugin_...rpose.dylib

[ Tbsofiokn3.vilo__ gy =
:. plugin-container Abhireon >
« updater
B XuL Trasladar a la papelera

Obtener informacion

Renombrar

Comprimir "libsoftokn3.dylib”

Duplicar

Crear alias

Vista répida de "libsoftokn3.dylib”
Compartir >

Copiar “libsoftokn3.dylib"

o Pulse "Atras" en la ventana para retroceder de nuevo al directorio "Contents" y entre en
"Resources".Pegue el archivo "libsoftokn3.dylib™ en "Resources". Es muy importante
comprobar que el archivo estd ubicado correctamente.

o También puede aparecer este error si se introduce la contrasefia maestra de forma incorrecta.

Instalacion del certificado en Mozilla Firefox

Acceder a Herramientas/Opciones/Avanzado/Ver certificados/ Sus certificados/ Hacer clic en Importar.
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