% Universidad
18l  Zaragoza

Obtencion del certificado
electronico de empleado
publico en la Universidad de
Zaragoza

Version 5.0 (Junio 2020)



1 Universidad
A8l Zaragoza
indice
LG U L= N - o1 [ - T 1
1. INTrodUCCION. ...uuiic s 2
1.1 Certificado de Persona FiSiCa .......cccerieerieeiiienieeee e 2
1.2 Certificado de Empleado PUBICO (AP) ...eeeireeiiiieiiieeeeee et eeciirreee e e e e e e 2
2. Emisién del Certificado de Empleado Publico en la Universidad de Zaragoza ........... 3
2.0 Consideraciones previas y navegadores Soportados.......ccuveeeerureeeerriveeeenninneeesnsnnnns 3
2.1 Configuracion del NAVEZAUON ......ccuviiiiiiiiee et 4
2.2 Solicitud del certificado en la web de la FNMT.....ccooiiiiieriieniieeeeeeeee e 4
2.3 Solicitud interna del certificado a través de e-Gestion del empleado en PeopleSoft
RECUISOS HUMANOS. ....ceiiiiiiiiiiiiiiiitiee ettt en e 6
2.4 Descarga e instalacion del certificado desde la web de laFNMT.........ccooeeevvveveneennn. 7

2.5 Copia de seguridad del certificado y proteccion con contrasefa.........ccccoevveeernnnen. 8



s1s  Universidad
A8l Zaragoza

0. Consideraciones previas y navegadores soportados.
Utilice Gnicamente uno de estos dos navegadores: Mozilla Firefox (Mozilla Firefox
69 y superiores no esta soportado) o Internet Explorer. (El tramite es mas sencillo
desde un PC).

Se requiere disponer de direccion de correo @unizar.es en ldentidad
https://identidad.unizar.es/identidad/ide100bienvenida.faces
Si no dispone de direccion de correo @unizar.es puede solicitarla en:

https://sicuz.unizar.es/correo-y-colaboracion/correo-electronico/correo-

electronico-inicio

1. Configuracion del navegador.
Es necesario una serie de configuraciones en su navegador que encontrara en el
siguiente enlace:

https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-certificado-
software/consideraciones-previas

2. Solicitud del certificado en la web de la FNMT:
https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-
certificado-software/solicitar-certificado

Con el CIF de la Universidad: Q5018001G y CONSERVAR el cddigo de solicitud
generado.

3. Solicitud interna del certificado en e-Gestion del empleado de la Universidad:
https://rrhh.unizar.es/

[~ e-Gestidn del empleado

[ Datos del empleado

[> Formacién

[> Datos econdmicos

S dministracidn Electronical
— Solicitud Cert. Electrénico

[> Accidn Social

[» Vacaciones, licencias y
perm.

[ Horas/ServExtraordinarios

[ Control Horario

[ Utilidades

— Solicitud de cerificados

4. Descarga e instalacidn del certificado desde la web de la FNMT:

https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-
certificado-software/descargar-certificado

5. Copia de seguridad y proteccidon con contrasena. (Paso imprescindible para poder

firmar con Circuitofirmas). Las instrucciones para exportar el certificado del

navegador y para protegerlo con contrasefia estan disponibles en
http://sededocumentacion.unizar.es/manciu/certificado _con clave seguridad.html
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1. Introduccion.

La Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda (en adelante,
FNMT) pone a su disposicidn diferentes tipos de certificados electrénicos mediante los
cuales podrd identificarse y realizar tramites de forma segura a través de Internet. Entre
otros (compatibles entre si):

1.1 Certificado de Persona Fisica

El certificado FNMT de Persona Fisica, que se emite sin coste a cualquier
ciudadano que esté en posesidon de su DNI o NIE, es la certificacién electrénica expedida
por la FNMT que vincula a su suscriptor con unos datos de verificacion de firma y
confirma su identidad personal. Este certificado le permitira identificarse de forma
telematica y firmar o cifrar documentos electrénicos.

El procedimiento de obtencidn de este certificado esta detallado en la FNMT,
en el enlace https://www.sede.fnmt.gob.es/certificados/persona-fisica

1.2 Certificado de Empleado Publico (AP)

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, regula
los sistemas de identificacion de las Administraciones Publicas, asi como los sistemas de
firma electronica del personal al servicio de las Administraciones Publicas.

Conforme a la citada Ley, la FNMT expide, entre otros, el certificado de firma
electrénica del personal al servicio de la Administracién Publica (Certificado de
Empleado Publico) a funcionarios, personal laboral, estatutario y personal autorizado,
al servicio de la Administracion Publica, en el ejercicio de sus funciones para la misma.
La FNMT expide los certificados en “software” (como archivo descargable) o en tarjeta
criptografica.

La Universidad de Zaragoza dispone de una Oficina de Registro habilitada por
la FNMT para emitir certificados electréonicos de empleado publico de la FNMT a sus
empleados.

Esta oficina depende de la Coordinacion Administrativa de Aplicaciones
Informaticas del Area de Recursos Humanos y estd ubicada en el Edificio Interfacultades,
72 planta (Torredn derecho). Su correo electrénico es tramita@unizar.es

El procedimiento de obtencidn de este certificado estd detallado en el apartado
2 de este Manual.

Coordinacion Administrativa de Aplicaciones Informaticas del Area de Recursos Humanos Pag. 2


https://www.sede.fnmt.gob.es/certificados/persona-fisica

s1s  Universidad
A8l Zaragoza

2. Emision del Certificado de Empleado Publico en la
Universidad de Zaragoza

El proceso de obtencion del Certificado de Empleado Publico “software” (como
archivo descargable) se divide en los siguientes pasos que deben realizarse en el orden

sefialado:

Configuracion del navegador

Solicitud del certificado en la web de la FNMT.

Solicitud interna del certificado a través de e-Gestion del empleado en
PeopleSoft Recursos Humanos.

Descarga e instalacion del certificado desde la web de la FNMT.

Copia de seguridad del certificado.

2.0 Consideraciones previas y navegadores soportados

Utilice tnicamente uno de estos dos navegadores: Mozilla Firefox (Mozilla
Firefox 69 y superiores no esta soportado) o Internet Explorer.

El proceso de solicitud y descarga del certificado es mas sencillo desde un
PC.

Es necesario que disponga de correo electrénico @unizar.es en Identidad:
https://identidad.unizar.es/identidad/ide100bienvenida.faces

Puede solicitar dicha cuenta con su NIP y contrasefia administrativa en la
pagina:
https://sicuz.unizar.es/correo-y-colaboracion/correo-

electronico/correo-electronico-inicio

Inexcusablemente, debemos:

No formatear el ordenador entre el proceso de solicitud y el de descarga
del certificado.

Realizar todo el proceso de obtencion del certificado desde el mismo
equipo, con el mismo usuario y el mismo navegador.

No realizar actualizaciones en el equipo mientras dure el proceso.

Coordinacion Administrativa de Aplicaciones Informaticas del Area de Recursos Humanos
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2.1 Configuracion del navegador

Para obtener el certificado es necesario realizar una serie de configuraciones
en su navegador que encontrara en el siguiente enlace:
https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-

certificado-software/consideraciones-previas

2.2 Solicitud del certificado en la web de la FNMT

La solicitud de emision del Certificado AP se realiza a través del siguiente
enlace:

https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-
certificado-software/solicitar-certificado

Aparecera una pantalla (varia segun el navegador utilizado) del tipo:

Sede Electrdnica

Weal Cass wle L Stonecda
F i icn s

i Pyicacis v Trmidns 1‘
‘ 8
—

Certificadas | Frdmites

e Solicitar Certificado AP

e rEfe st e Repsheonians

e Sracicen Pkl

Farmularie de salicitud de certificads de emplaade publics safware
rtrochunca bodos kos detos que e fe solican
= DEL DOOUREMNTD Df IDENTIRC S CICH
Sodctsr Cervfasde FRBAER APELLIDO

BT ORGARTSRAD SLISCRIPTOR CISOIB01G

Elgga bomgitud e clave 2048 (Grado Afbo) Geachs alo
Errnar peisisén

Cumplimente el formulario anterior con los siguientes datos:

CAMPO DATOS
N2 DEL DOCUMENTO DE IDENTIFICACION DNI/NIE del solicitante
PRIMER APELLIDO Primer apellido del solicitante
NIF ORGANISMO SUSCRIPTOR Q5018001G
Solo con Mozilla Firefox: Elija longitud de clave| Grado alto
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Una vez introducidos los datos, pulse el enlace “Pulse aqui para consultar y aceptar las
condiciones de expedicion del certificado” y se mostraran las mismas.

En la parte inferior de la pantalla marque la casilla “Acepto los términos y condiciones
de uso” y pulse el botén de “Enviar peticion”

tercercs puedan acceder a los dates que nes ha proporcionade incluidos en el certificado. Tode ello, a los efectos del
necesaric conocimiento por terceros del propésito y estade del certificado expedido o de la firma realizada, de

conformidad con el art. 11.2.¢) de la LOPD.

@epﬂ- los términos y condiciones de uso

Enviar peticion

Aparecera la siguiente pantalla donde el sistema proporciona el cédigo de
solicitud; es imprescindible conservar este cddigo para continuar con el proceso.

ﬁ Sede Electrénica

Heal Cara de la Muomcida

Firica Maconal
oo Moneds y Trrese qu
: ‘ J k — = __f—
Certificadas | v
Trdrmutes

Persons Fiaes

= Solicitar Certificado AP

AgminintraciSn Pabica i
CERTIFMCADND D¥ FMPLEADD PUBLICO SOFTWARE

El e dufignes dle salicilnd genenmots ex
e 9101855324
Log datos esociodos o este cddigo de sodicitud sone

W DEL DOCUMENTO DE IDENTIACACION
=] Sobciar Cenficado (2]
PRIMER AFELLIDD
K ORSANESA0 SUSCRIPTOR CA0180005
T IMPORTANTE:
IFEea 58 PAgIR, & & du SElECts SPUME Eite CAMGE v GUETSEIS R lUGSF SEguIe, U |6 RECEILIE LIS PEE Babar de
cumplimentar by solicfud en b oficing de regafre, come para s descage de sw cetdficado ung ves se haye genensds.

Se recombends imprimic y envisr @ s oficna de vegitns la captura de eta pantalla fumto con ol resto de s
doramentasin requerida.

e Ealad

Cartificsdos dn componams

Saporie Teonga
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2.3 Solicitud interna del certificado a través de e-Gestion del empleado
en PeopleSoft Recursos Humanos

Una vez disponga del cédigo de solicitud generado por la FNMT descrito en el
apartado anterior, acceda desde https://rrhh.unizar.es/ a e-Gestion del empleado,

carpeta Administracion Electrénica y pulse la opcion Solicitud Cert. Electrénico.

[~ e-Gestidn del empleado

[ Datos del empleado

[ Formacion

[ Datos econdmicos

=i dministracion Electronica
— Solicitud Cert. Electrénico

[» Accion Social

[ Vacaciones, licencias y
perm.

[ Horas/ServExtraordinarios

[ Control Horario

[ Utilidades

— Solicitud de cerificados

Se mostrara la pantalla que figura mas abajo donde, en primer lugar, se muestra
el estado de las solicitudes que hayamos realizado y, debajo, el botdn

Nueva Solictud |. Pulsandolo, aparecera el siguiente formulario:

Solicitud Certificado Electronico.

Motivo solicitud (maximo 254 caracteres):

Cadigo solicitud FNMT

Realizar Solicitud | Cancelar Solicitud |

En él rellene los dos campos existentes: el motivo de la solicitud (necesidad de
firmar electrénicamente documentos oficiales, realizaciéon de copias auténticas, etc.) y
en el campo Cédigo Solicitud FNMT introduzca el codigo generado por la FNMT al
solicitar el certificado citado en el apartado 2.2. A continuacién pulse el botén

Realizar Solicitud |

Si vuelve a pulsar la opcion “Solicitud Cert. Electronico” podra ver los datos de
la solicitud que acaba de realizar

A continuacion, la solicitud llegara a la Coordinacién Administrativa de
Aplicaciones Informéticas del Area de Recursos Humanos que la resolvera y, en su caso,
procedera al registro de la solicitud en la aplicacidén habilitada por la FNMT al respecto.
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Una vez realizado este registro, le llegardn una serie de correos electrénicos (a
su cuenta @unizar.es) indicando que vya puede descargar el certificado.

2.4 Descarga e instalacion del certificado desde la web de laFNMT

Si la solicitud ha sido aprobada, una vez realizado el registro citado en el
apartado anterior, recibird un correo de la FNMT indicandole que puede proceder a
descargar el certificado que, recordemos, ha de hacerse desde el mismo ordenador,
navegador y usuario con el que realizé la solicitud. Para descargar el certificado,
accedera a la siguiente direccion:

https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-
certificado-software/descargar-certificado

Tendra que cumplimentar el formulario que le aparezca:

—— 5 Descargar Certificado de empleado publico Software

Certificado de Representante

Administracion Publica -

Informacién General DESCARGAR CERTIFICADO DE EMPLEADO PUBLICO SOFTWARE

Para descargar e instalar su certificade introduzca la siguiente informacion:

N° DEL DOCUMENTQ DE
IDENTIFICACION
PRIMER APELLIDO

Acreditar identidad

NIF ORGANISMO SUSCRIPTOR Q5018001G

Descargar Certificado .
CODIGO DE SOLICITUD 910185534

Copia de Seguridad

Pulse agui para consultar v aceptar las condiciones de uso del certificado

Certificado de empleado piblico en

Tarjeta

Preguntas Frecuentes S Eer =
SRS LR DescargarTermlnosyCondlclones] [DescargarCertlﬁcado

Verificar estado Recuerde que en caso de haber solicitado un certificado software, la instalacién del mismo debera

llevarla a cabo en el mismo equipo en el que realizd la solicitud. 5i generd su peticidn en tarjeta

Certificados de componente 5 g S P & e e
criptografica, antes de realizar la descarga, confirme que dicha tarjeta estd lista para ser usada.

Soporte Técnico

(En el campo “Cddigo de solicitud” introducir el cédigo entregado por la FNMT
al hacer la solicitud).

Una vez introducidos los datos, pulsar el enlace “Pulse aqui para consultar
y aceptar las condiciones de expedicidon del certificado” y en la parte inferior de la

pantalla, marcar la casilla [ Acepto los términos y condiciones de uso
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A continuacion, pulsar el boténque instalara el certificado

en el navegador en el que estemos haciendo la descarga y mostrara una pantalla
similar a esta:

Administracion Publica -
T DESCARGAR CERTIFICADO DE EMPLEADO PUBLICO SOFTWARE
Certificado de empleado plblico Software Puede comprobar si su certificade ha side instalado con éxito accediendo al contenedor de certificados personales de

su navegador. Para lo cual, abra Internet Explorer -> Herramientas -» Opciones deInternet -» Contenido -»> Certificados

Consideraciones previas . . . . . . - - P
Si se ha producide algdn error en la instalacién, vuelva a la pagina anterior e inténtelo de nuevo,

Solicitar Certificado Con su certificado podra identificarse frente a otres servidores de |a Administracién Pdblica e empresas privadas e

intercambiar informacion de forma segura. Como titular de este certificade debe leer atentamente la Declaracién de

Acredtar identidad
Practicas de Certificacidn en la que se detallan las condiciones bajo las cuales se prestan los servicios de certificacidn,

Descargar Certificado % Declaracién General de Practicas de Servicios de Confianza y de Certificacién electrénica.
Copia de Seguridad 7‘: Politicas y Practicas Particulares en el dmbito de las Administraciones Pablicas, organismos v entidades de derecho

publico de la FNMT-RCM.

Certificado de empleado piblico en Tarjeta

IMPORTANTE== * = = '@ 1 una COPIA DE SEGURIDAD de su certificade en un
Preguntas Frecuentes dispositivo d arjeta o USBE criptograficos. Consultar instrucciones
Si estd interes MT wvisite nuestra TIENDA VIRTUAL

Su certificade ha sido instalado con éxito
Verificar estado

Certificados de componente

Soporte Técnico

2.5 Copia de seguridad del certificado y proteccidon con contrasefia

Para poder firmar en Circuitofirmas (Plataforma ligera de firma digital que
utiliza la Universidad de Zaragoza: https://circuitofirmas.unizar.es) es necesario realizar

este paso.

Hay que exportar el certificado desde el navegador.

Las instrucciones para exportar el certificado y para protegerlo con contraseiia
estan disponibles en

http://sededocumentacion.unizar.es/manciu/certificado con clave seguridad.html

Recomendamos a todos los usuarios que realicen una copia de seguridad de su
certificado en un dispositivo de almacenamiento externo. De esta manera, aunque su
equipo resulte dafiado y lo pierda, podra seguir haciendo uso de su certificado digital.
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